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1 Introducao

As Identidades Digitais Descentralizadas (IDD) representam uma evolugao significativa na forma como
gerenciamos e verificamos identidades no ambiente digital. Tradicionalmente, as identidades digitais
sao controladas por entidades centralizadas, como governos, instituigdes financeiras, e grandes
empresas de tecnologia. Este modelo centralizado apresenta varias desvantagens, incluindo riscos
elevados de violacdo de dados, falta de privacidade e controle limitado pelos proprios usuarios.

As IDDs, por outro lado, colocam o controle das identidades digitais nas maos dos individuos.
Utilizando tecnologias como blockchain e criptografia avancada, € possivel garantir que os usuarios
possuam e gerenciem suas proprias identidades digitais, sem depender de intermediarios centraliza-
dos. Isso proporciona um nivel maior de seguranga, privacidade e autonomia.

As IDDs tém aplica¢des potencialmente transformadoras em diversos setores, incluindo finangas,
saude, educagao, governanga, e-commerce, e muitos outros. Elas oferecem solugdes para problemas
criticos de seguranca e privacidade, facilitando uma verificagao de identidade mais segura e eficiente.

Além disso, as iniciativas de padronizagado, como aquelas conduzidas pelo W3C, DIF, Hyperledger
e outras organizacoes, estao trabalhando para garantir que as IDDs sejam interoperaveis e ampla-
mente adotadas. Essas iniciativas sdo fundamentais para criar um ecossistema de identidade digital
que seja seguro, confidvel e centrado no usuario.

Em resumo, as ldentidades Digitais Descentralizadas representam um passo importante em
direcao a um futuro onde os individuos tém controle total sobre suas informagdes digitais, promovendo
maior seguranca, privacidade e eficiéncia em um mundo cada vez mais digitalizado.

1.1 Objetivos do Relatério

A meta 5 prevé o desenvolvimento da arquitetura e de componentes de um metassistemas de Identi-
dade Digital Descentralizada (IDD) com sua respectiva aplicacao, incluindo atividades de testes de
desempenho e escalabilidade. A meta visa também atividades relacionadas com prospeccoes tecno-
I6gicas em IDD, acompanhamentos e contribuicdes nos grupos de desenvolvimento e padronizacao.

A atividade 5.1 contempla a realizacéo de prospeccao tecnoldgica com objetivo de identificar
novas tecnologias, assim como novos produtos e ferramentas relacionadas com o metassistema 1DD.
Além da prospeccao tecnoldgica, a atividade prevé-se realizagdo de atividades relacionadas com:

1. Interoperabilidade: monitoramento e participacao de féruns para contribuir com as discussoes
de interoperabilidade;

2. Padronizacdo: acompanhamento das discussdes e elaboracao de contribuicdes nos 6rgaos de
padronizagao relacionados com IDD, tais como ABNT, ITU, DIF e TolP (Trust-over-IP);

3. Acompanhamento do estado atual e da evolugao do quadro regulatério no Brasil € no exterior,
com especial atengdo aos aspectos de protegdo de dados e privacidade trazidos pelas leis
gerais de protecao de dados, tais como o Regulamento Geral de Protecao de dados da Uniao
Europeia e a Lei Geral de Protegao de Dados do Brasil (LGPD).

1.2 Publico Alvo

Este documento é destinado a todos os envolvidos diretamente e indiretamente na execucio do
projeto, a saber:

- MCTI;
- RNP;
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* CPqD;
* Softex

« Participantes da chamada da meta 5, ou seja, empresas e universidades.

2 Fundamentos de IDD

Identidades Digitais Descentralizadas (IDD) sdo um conceito emergente que visa devolver o controle
das identidades digitais aos individuos, removendo a necessidade de intermediarios centralizados. A
seguir, sdo apresentados os principais fundamentos de IDD.

2.1 Principais elementos do metassistema

Com o crescimento da internet e 0 avanco de seus padrdes, tecnologias e aplicacdes, a gestao de
identidades digitais tem se tornado cada vez mais relevante, atingindo uma ampla aceitagdo. Um
exemplo notavel é a Sovrin, ' uma rede blockchain permissionada focada em aplicacdes de identidade
digital auto-soberana (NAIK; JENKINS, 2021). A abertura do cédigo da Sovrin levou a criagdo da
Hyperledger Indy, um livro-razéo distribuido voltado para identidades descentralizadas. Desde sua
criacdo, a Indy se desenvolveu em um projeto robusto, abrangendo diversas aplicagdes. No final
de 2018, sua biblioteca de criptografia foi reconhecida como um projeto auténomo, denominado
Hyperledger Ursa. Em marco de 2019, a parte relacionada a agentes também se tornou um projeto
independente, chamado Hyperledger Aries. Assim, o Hyperledger Indy original se desdobrou em trés
projetos distintos. Além dos projetos citados acima, existem iniciativas de padronizagcdo dos modelos
de geréncia relacionados a identidade digital, um exemplo, a fundacéo Trust Over IP 2, que trabalha
na padronizacdo de uma arquitetura proposicao de um ecossistema de confianga digital no qual as
interconexdes entre cada ecossistema de confianga digital sdo facilitadas por meio da pilha TolP
(WINDLEY, 2023).

E Q . SR~
D D Emissor de Q : Credenciais verificavéis' DDD

; redenciai ) .
Emissor Credenciais Titular Verificador
| Protocolo - DIDComm |

LA DID fitular A A A

Vo Chave publica J H ? Emissor + Titular
Emissor DID 1 I o e e e e TN o ___. - DID chaves publicas
chave publica ! \‘@‘J’ !

4 Triangulo da Confianga v

__________________________________________________________________________________________________________

Figura 1: Elementos do metassistema.

Dentro desse contexto sdo estruturados agentes que constituem elementos no contexto do
ecossistema de IDD, onde é possivel criar agentes e estabelecer processos de emissao, verificacao e
utilizagao de credenciais. A comunicagéao é realizada através do protocolo de comunicagao DIDcomm,
onde as transacgdes de verificacdo sdo realizadas via registros na blockchain conforme a Figura 1
(AVILA et al., 2023). E vélido ressaltar que na blockchain nao se registra nenhum dado sensivel,
apenas 0s schemas de informagdes que sera atrelado a credencial do usuario.

'https://sovrin.org/
2https://trustoverip.org/
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2.2 Tecnologias de registros distribuidos para IDD

Quando se trata de selecionar a plataforma blockchain ideal, seja Hyperledger Besu ou Hyperledger
Indy, para aprimorar uma solugéo de identidade digital descentralizada (IDD), a decisao deve ser
baseada nas necessidades exclusivas de blockchain e identidade. Cada plataforma oferece recursos
exclusivos que podem aprimorar a implementacéo de sistemas IDD de diversas maneiras (FAN et al.,
2022; BERTRAM et al., 2022). Agora, vamos nos aprofundar na perspectiva técnica das vantagens e
desvantagens de cada plataforma no contexto de complementacao de uma solugao I1DD.

A estrutura blockchain Hyperledger Besu:
* Pros

1. Compatibilidade com EVM: Besu é plenamente compativel com a Ethereum Virtual Machine
(EVM), o que facilita o uso de um amplo conjunto de ferramentas e infraestruturas preexistentes,
simplificando a integragé@o e o desenvolvimento de aplicages;

2. Versatilidade: Oferece suporte tanto para redes publicas quanto permissionadas, oferecendo fle-
xibilidade para desenvolver solugdes de Identidade Digital Descentralizada (IDD) que necessitam
de diferentes graus de controle e exposicao;

3. Transagbes Privadas: Besu suporta transa¢des privadas, uma caracteristica crucial para manter
a confidencialidade dos dados de identidade em ambientes corporativos;

4. Execucgao de Contratos Inteligentes: Permite a interoperabilidade entre diferentes blockchains
por meio da execugdo de contratos inteligentes;

5. Modelo de Governanga Customizavel: Facilita a definicdo de papéis e responsabilidades dentro
da rede, ajustando-se a cada necessidade transacional.

« Contras

1. Escalabilidade e Performance: Como um cliente Ethereum, Besu enfrenta desafios relacionados
a escalabilidade e laténcia, especialmente em redes publicas, o que pode representar uma
limitacao para solucdes de IDD de grande escala.

2. Complexidade Técnica: A configuracao e manutengao de um né Besu, particularmente em
ambientes que demandam elevados padrdes de seguranga e privacidade, podem apresentar
complexidade consideravel.

3. Foco Geral: Embora Besu possa ser adaptado para suportar sistemas de IDD, ele nao inclui
caracteristicas especificas de identidade em seu nucleo, exigindo desenvolvimento adicional
para atender a requisitos especificos de identidade.

A estrutura blockchain Hyperledger Indy:
* Prés

1. Foco em ldentidade Digital: Projetado exclusivamente para gerenciamento de identidade, inclui
suporte integrado para Identificadores Descentralizados (DIDs) e Credenciais Verificaveis (VCs),
tornando-o ideal para aplica¢des focadas em identidade;

2. Seguranga e Privacidade Reforgadas: Com um design centrado em seguranca e privacidade,
oferece funcionalidades avangadas para o controle de consentimento e gerenciamento de dados
pessoais;
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3. Interoperabilidade de Identidade: Promove a construgéo de redes de identidade interoperaveis
e escalaveis, perfeitas para sistemas que requerem verificacdes de identidade confiaveis e
descentralizadas;

4. Modelo de Governancga Customizavel: Facilita a definicao de papéis e responsabilidades dentro
da rede, ajustando-se a cada necessidade transacional.

» Contras

1. Aplicabilidade Restrita: Embora seja altamente eficiente para aplica¢des de identidade, sua
especializacao pode limitar a flexibilidade para outros tipos de uso néo relacionados diretamente
a identidade;

2. Curva de Aprendizado Elevada: As particularidades técnicas e os conceitos de Identidade
Auto-soberana exigem um investimento consideravel em treinamento e desenvolvimento;

3. Comunidade Menor: Em comparag¢ao com Besu e outras plataformas baseadas em Ethereum,
Indy possui uma comunidade de usuarios e desenvolvedores relativamente menor, o que pode
reduzir o suporte e os recursos de desenvolvimento disponiveis.

Dependendo das necessidades especificas do projeto, em alguns casos pode ser vantajoso
combinar as duas plataformas de integragéo. Por exemplo, Besu pode ser utilizado para comunicagbes
gerais € interacbes com o ecossistema EVM, enquanto Indy pode ser empregado para lidar com
questdes de identidade digital (BERTRAM et al., 2022). A decisdo entre Besu e Indy deve ser tomada
com base nos casos de uso, considerandos fatores como o tipo de rede requerida (publica versus
permissiva), requisitos de confidencialidade, privacidade, divulgacéo e identificacdo especifica do
programa (FAN et al., 2022). Ambas plataformas oferecem recursos essenciais para o desenvolvimento
de solugdes de IDD, sendo crucial escolher estrategicamente aquela que melhor se alinhe aos
objetivos técnicos e comerciais do projeto.

3 Metodologia utilizada na prospeccao

Quando se trata de Identidade Digital Descentralizada (IDD), nossa abordagem envolve o uso de
metodologia de prospeccgao critica. Isto permite-nos garantir uma pesquisa e analise aprofundada
de artigos e trabalhos que contribuem para o desenvolvimento de sistemas robustos e confiaveis.
A prospectiva abrange uma série de etapas metodoldgicas, incluindo a exploracao, avaliagao e
integraca@o de avancgos tecnolégicos, adaptagdo as mudangas regulatorias, melhoria das medidas de
seguranca e privacidade e promogéao da interoperabilidade. A seguir descreve-se a abordagem e 0s
elementos-chave da metodologia padrao empregada na prospeccao no ambito da identidade digital
descentralizada.

Este processo abrangente inclui a realizacao de pesquisas e analises de tendéncias, avaliacao
de requisitos regulatorios e normativos, desenvolvimento de protétipos, realizacao de testes de
seguranca e privacidade, avaliagdo de interoperabilidade, lancamento de pilotos, coleta de feedback
para melhoria continua e, finalmente, escalonamento e implementacdo das mudancas necessarias.

A metodologia de prospeccao em identidade digital descentralizada deve ser rigorosa e adaptavel,
garantindo que as solugdes sejam seguras, conformes e eficazes. A natureza interativa e baseada em
evidéncias deste processo é essencial para o0 sucesso em um campo tao dindmico e regulado como
0 das identidades digitais, nesse contexto alguns assuntos relacionados aos agentes envolvidos no
contexto de identidade foram identificados, tais como:

Dezembro de 2024



META A5.1 - PROSPECCAO TECNOLOGICA, PADRONIZAGAO E ASPECTOS LEGAIS EM IDENTIDADE DIGITAL DESCENTRALIZADA | RNP ~ @uemmm@ 7

3.1 A necessidade da prospeccao em IDD

A exploracao de oportunidades no dominio da ldentidade Digital Descentralizada (IDD) é um es-
forco essencial para avancar e abranger solucdoes que aproveitem tecnologias descentralizadas de
identidade digital. Este processo envolve o exame, criagcao e execugao de sistemas que facilitam o
estabelecimento, administracao e utilizagdo segura, confidencial e eficaz de identidades digitais. O
ato de prospectar nesta area é de extrema importancia devido a varios fatores, cada um dos quais
com implicagdes significativas tanto para os utilizadores como para as entidades que adotam esta
tecnologia (BAI et al., 2022).

A necessidade e as vantagens da prospecc¢ao no ambito da identidade digital descentralizada séo
evidentes.

» A busca pela inovagao e melhoria continua é essencial:

O campo da tecnologia de identidade digital esta em constante estado de evolugdo. Ao antecipar e
abracar os avangos tecnoldgicos, podemos melhorar a seguranca, a usabilidade e a interoperabilidade
dos sistemas descentralizados de identidade digital. Isso envolve a investigacdo de novos protocolos
blockchain, avangos em criptografia e métodos inovadores de interagao usudrio-servigo.

+ Ajustando-se aos requisitos regulamentares:

A evolugao das leis e regulamentos de privacidade e seguranga de dados, como o GDPR na
Europa e a LGPD no Brasil, exige atualizagdes continuas. Ao incorporar a previsao, os sistemas
descentralizados de identidade digital podem ajustar-se eficazmente a estas modificacdes, garantindo
a adesao aos regulamentos e salvaguardando os direitos dos utilizadores (NEVES, 2021).

» A troca continua de informacdes e funcionalidades entre varios sistemas é conhecida como
interoperabilidade:

A troca continua de informagodes e funcionalidades entre varios sistemas é conhecida como
interoperabilidade. A comunicacao eficaz entre varios sistemas e plataformas é crucial para a
aceitacao generalizada de identidades digitais descentralizadas. A exploracédo destes dominios pode
contribuir para estabelecer protocolos e padrées que promovam a interoperabilidade, permitindo a
utilizagédo de identidades digitais em diversos setores e contextos.

» A protegdo da seguranca e da privacidade é de extrema importancia:

O processo de prospecgao auxilia na identificagcdo de potenciais fragilidades e na formulagdo
de solugdes para mitiga-las, garantindo a salvaguarda das identidades digitais contra acessos nao
autorizados e uso indevido. Isto inclui o estabelecimento de estruturas mais sélidas para a gestao
de chaves privadas, praticas de autenticagdo seguras e estratégias avangadas para preservar a
privacidade.

* Promover a aceitacdo e incentivar a adogao:

O sucesso das solucdes descentralizadas de identidade digital depende de uma compreensao
abrangente das necessidades dos utilizadores e entidades. Ao participar na prospeccéao, estas
solugbes podem ser adaptadas para melhor se alinharem com as expectativas e requisitos dos varios

intervenientes, aumentando assim a aceitagdo e adog¢&o das tecnologias.

» O processo de desenvolvimento de casos de uso € um aspecto essencial do desenvolvimento
do projeto:
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E crucial explorar e cultivar novas aplicacdes para identidade digital descentralizada, a fim de
mostrar o valor da tecnologia. Esta exploracao poderia abranger varios sectores, incluindo cuidados
de saude, finangas, educagado e governo, onde a identidade digital tem o potencial de produzir
vantagens substanciais em termos de processos simplificados, maior seguranga e melhor acesso aos
Servigos.

Para cultivar um ecossistema resiliente, inexpugnavel e flexivel, capaz de responder as neces-
sidades presentes e futuras, é imperativo explorar o potencial da identidade digital descentralizada.
Essa exploracdo ndo apenas alimenta o avango da tecnologia, mas também garante a praticidade,
seguranga e aderéncia as regulamentagdes existentes das solugdes elaboradas. Tais esforgos
promovem uma aceitacao generalizada e produzem beneficios substanciais para a sociedade.

4 Temas Prospectados

Os temas prospectados em Identidades Digitais Descentralizadas (IDD) sao vastos e abrangem
diversas areas, refletindo a evolugao e o potencial futuro dessa tecnologia. Aqui estdo alguns dos
temas mais importantes.

4.1 Protocolos de IDD

A base de sistemas de gestao de identidade seguros e independentes reside nos protocolos técnicos
de identidade digital descentralizada. Esses protocolos foram desenvolvidos especificamente para
capacitar os individuos com total autoridade sobre suas identidades digitais, facilitando interacées
online seguras e confidenciais. Exploramos alguns dos principais protocolos técnicos que estao
moldando o cenario da identidade digital descentralizada:

1. DIDs (ldentificadores Descentralizados)

A especificagao para DIDs, criada pelo W3C, introduz uma nova forma de identificador que
possui alcance global, capacidade de resolucao, persisténcia e propriedade total por parte do
detentor da identidade, tudo sem dependéncia de um 6rgao governamental centralizado (REED
et al., 2020). A funcionalidade principal dos DIDs envolve a conexéo entre cada DID e seu
Documento DID correspondente, que contém detalhes essenciais para verificar a identidade
associada. Esses detalhes incluem chaves publicas, métodos de autenticacao e servicos de
comunicagao.

2. Verifiable Credentials (VCs)

Credenciais verificaveis(VCs) sao o segundo ponto de discussao. A especificacao Verifiable
Credentials, fornecida pelo W3C, descreve o processo de geragao e utilizagdo de credenciais
digitais que podem ser autenticadas sem esforgo. Isso facilita a transferéncia de credenciais
entre diversas plataformas e aplicativos, ao mesmo tempo, em que mantém os mais altos niveis
de seguranca e privacidade (BRUNNER et al., 2020).

A funcionalidade dos VCs reside na sua capacidade de serem apresentados e autenticados
eletronicamente usando métodos criptograficos. Essas credenciais digitais servem para validar
qualificacdes, atributos ou direitos de maneira segura e confiavel.

3. DIDComm

DIDComm, também conhecido como Comunicagdo Descentralizada de Identificadores, € um
protocolo inovador que permite a comunicagao segura e privada entre individuos e entidades de
forma descentralizada. Com o DIDComm, os usuarios podem estabelecer conexdes verificaveis
e a prova de adulteragao, trocar mensagens e compartilhar dados sem depender de intermedia-
rios centralizados ou comprometer sua privacidade. Esta tecnologia inovadora permite que os
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individuos assumam o controle de suas informagdes pessoais e se comuniguem com confianga.
DIDComm esta revolucionando como interagimos e nos comunicamos na era digital, oferecendo
um novo nivel de seguranca, privacidade e autonomia (CURREN; LOOKER; TERBU, 2022).

A Decentralized Identity Foundation (DIF) e o Hyperledger Aries estdo impulsionando o avango
do desenvolvimento nesta drea. DIDComm, um protocolo de comunicagao, permite que en-
tidades com DIDs troquem mensagens criptografadas e autenticadas com seguranca. Este
protocolo promove a interoperabilidade e facilita a integracao de servigos em varios sistemas de
identidade.

A comunicacao entre agentes acontece por meio de um mecanismo de mensagem chamado
DIDcomm (DID Communication). DIDcomm permite uma troca segura e assincrona de men-
sagens encriptadas ponto-a-ponto, que geralmente sdo roteadas por meio de agentes Aries
intermediarios como definido na Figura 2.

Funcionalidades
Centrais

Protocolo DIDcomm
Protocolo 1

Outros
Agentes

Controlador

Controlador -
REST AP Légica da

Aplicacdo

Registro Protocolo 2

Distruido

Protocolo n

Figura 2: Estrutura interna de comunicacao entre Agente Aries

O mecanismo usa uma instancia do método did:peer DID method, que faz uso de DIDs néo publi-
cados na blockchain, utilizados apenas de forma privada entre os dois agentes que se comunicam.

A base dos sistemas descentralizados de identidade digital reside nestes protocolos técnicos, que
equipam os individuos com os meios para gerir com seguranga as suas identidades digitais. Esses
protocolos sdo meticulosamente elaborados para garantir seguranca, interoperabilidade e capacidade
de oferecer suporte a uma ampla gama de aplicacdes. Quer se trate de uma verificagao de identidade
basica ou de uma transagao complexa que exige autenticagao forte e validagao de credenciais, esses
protocolos tém tudo sob controle.

4.2 Interoperabilidade e Padroes

A interoperabilidade do padréao DID refere-se a capacidade dos Identificadores Descentralizados
(DIDs) produzidos e administrados na rede Hyperledger Indy de serem empregados e reconhecidos
em sistemas e redes alternativas que adotam principios e padroes de identidade descentralizados.

Esta interoperabilidade crucial facilita o estabelecimento de um ecossistema de identidade digital,
permitindo aos utilizadores manter a autoridade sobre as suas identidades e utiliza-las perfeitamente
em varias plataformas com a maxima segurancga e eficiéncia (YILDIZ et al., 2022). Os principais
componentes para garantir a conformidade da interoperabilidade com os padrbes globais para o
Transtorno Dissociativo de Identidade (TDI) sdo os seguintes:

1. Conformidade com padrées globais: O design do DID visa alinhar-se com os padrdes globais
de identidade digital estabelecidos, incluindo aqueles delineados pelo W3C para DIDs. Isso
garante que os DIDs criados no Hyperledger Indy possam ser compreendidos e utilizados em
outras redes que aderem a esses protocolos padronizados.

2. Especificagao para o método DID: A especificagcdo do método DID descreve o processo de
geragao, resolucao e supervisao de DIDs na rede Indy. Ao aderir a esta especificagdo, outras
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redes e sistemas podem compreender e interagir de forma eficaz com DIDs do tipo Indy,
promovendo assim uma interoperabilidade continua.

3. Resolugédo de DID: O processo de resolugao DID envolve a aquisicdo do documento DID
vinculado a um identificador DID especifico. Neste documento, podem-se encontrar todos os
detalhes essenciais necessarios para confirmar a identidade associada ao DID, incluindo chaves
publicas e terminais de servigo. Aprova resolugdes que permitem a resolugéo perfeita de DIDs
gerados na rede Indy em outras redes compativeis.

4. Compatibilidade com Verifiable Credentials (VCs): Credenciais digitais conhecidas como Creden-
ciais Verificaveis podem passar por verificagao criptografica usando um DID. A compatibilidade
da rede Indy com o padrao W3C Verifiable Credentials permite o reconhecimento e aceita-
¢do continuos de credenciais emitidas e verificadas na plataforma por outras plataformas que
adotaram este padrdo amplamente reconhecido.

5. Interoperabilidade de Chaves Criptograficas: O DID emprega métodos criptograficos que aderem
a protocolos universalmente reconhecidos com a finalidade de autenticar e validar identidades.
Isto permite uma integracéo perfeita com outras redes que empregam tecnologias de chave
publica semelhantes.

6. Rede de Confianga: Ao interagir com o DID, torna-se possivel fazer parte de uma rede de confi-
anca mais extensa, onde varias entidades depositam a sua confiangca nas mesmas autoridades
certificadoras ou mecanismos de verificagdo. Consequentemente, as identidades e credenciais
que foram verificadas dentro de uma rede podem ser prontamente reconhecidas e aceitas em
outras redes que estejam interconectadas dentro da mesma rede de confianga.

Em contextos gerais, os beneficios da interoperabilidade DID, fornece maior flexibilidade aos
usudrios: os usuarios podem usar suas identidades digitais em varios servicos e plataformas sem
precisar recriar ou gerenciar diversas identidades (WINDLEY, 2023).

Facilitar a colaboracéo entre organizagdes: As organizagdes podem reconhecer e aceitar identida-
des e credenciais emitidas por outras entidades, facilitando assim a colaboracéo e a integracdo de
servigos. Adogado mais ampla de identidades descentralizadas: A interoperabilidade facilita a adog¢ao
de identidades descentralizadas porque facilita 0 acesso e a integragao dos sistemas.

Alguns dos exemplos basicos de interoperabilidade estao relacionados a autenticacao entre
fronteiras, ou seja, um usuario utiliza sua identidade digital baseada em DID, assim € possivel acessar
diferentes paises que aceitam DIDs.

Mais um exemplo esta vinculado a servigcos financeiros, bancos e outras instituicdes financeiras
podem aceitar identidades e credenciais verificadas por outros bancos ou autoridades reguladoras e
diferentes jurisdigdes.

Em suma, permitir a interoperabilidade dos DIDs € um componente crucial no estabelecimento
de uma rede mundial de identidades digitais descentralizadas. Ao garantir que os DIDs criados e
mantidos na plataforma Hyperledger Indy possam ser utilizados e autenticados em outras redes
compativeis, o DID facilita a ampla aceitacio de identidades digitais seguras, privadas e gerenciadas
pelo usuario, promovendo um cendrio digital mais confiavel e simplificado (WINDLEY, 2023).

4.3 EIDAS 2.0

O elDAS (The European Digital Identity Regulation) 2.0, ou Regulamento Europeu de Identifica-
cao Digital, € um regulamento destinado a melhorar a infraestrutura digital da Unido Europeia,
concentrando-se em identidade digital e autenticacao, com o objetivo de assegurar a interoperabili-
dade, seguranga e confiabilidade das transagdes digitais além das fronteiras. A gestdo do elDAS 2.0
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€ vital para garantir a incorporacao segura e eficiente de tecnologias emergentes, como a Identidade
Digital Descentralizada (IDD) e a blockchain, ao ecossistema europeu (EIDAS 2..., s.d.).

Fundamentos do elDAS 2.0 e Governanca da Identidade Digital

O objetivo do eIDAS 2.0 ¢ criar uma Identidade Digital Europeia (European Digital Identity - EDI),
permitindo que cidadaos e empresas tenham acesso a servigos publicos e privados de maneira segura,
simplificada e uniforme em toda a Unido Europeia. A sua governanca abrange uma estrutura sélida
que engloba a administragao de identidades digitais, autenticagao digital e servigos de confianga. A
governancga do elDAS 2.0 é fundamentada em normas técnicas e procedimentos operacionais que
asseguram a interoperabilidade e a aderéncia aos requisitos legais e técnicos (REGULATATION EU...,
s.d.). Ela também assegura a salvaguarda de dados pessoais, conforme o Regulamento Geral de
Protecéao de Dados (GDPR), possibilitando que individuos e organizagdes detenham total dominio
sobre suas identidades e informagdes. A governancga do elDAS 2.0 é regulada por um conjunto de
autoridades e organismos que gerenciam e supervisionam sua implementacéao e funcionamento. Os
principais elementos da governanga técnica incluem:
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Figura 3: Estrutura de Governanga Técnica do elDAS 2.0

Recentemente, ocorreram algumas alteracoes ligadas a implementacao de tecnologias descentra-
lizadas, tais como Identificagdes Descentralizadas (DIDs) e Certificados Verificados (VCs) (EIDAS
2...,s.d.). Essas tecnologias contribuem para o desenvolvimento de um sistema mais adaptavel e
seguro para a administracéo de identidades digitais.
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— DIDs (ldentificagbes Descentralizadas): A partir de 2024, o elDAS 2.0 possibilita a utilizagéo
de DIDs para a criacao de identidades digitais descentralizadas, sem a exigéncia de uma
entidade centralizada para validar ou emitir identidades. Isso é um grande progresso, ja que
as identidades podem ser administradas diretamente pelos cidadaos, sem a necessidade de
intermediarios, diminuindo assim os custos e os riscos de falhas no sistema;

— Credenciais Verificaveis (VCs): Com a atualizagdo do elDAS 2.0, agora é possivel utilizar cre-
denciais verificaveis para validar caracteristicas de identidade, como habilitagdes educacionais.

As atualizagbes recentes também apresentaram progressos notaveis em comparacao a versao
anterior, espelhando as novas demandas do mercado digital globalizado e as inovagées tecnolégicas
em ascensdo. No ano de 2024, a Identidade Digital Europeia (EDI) e as tecnhologias descentralizadas
se consolidaram como elementos fundamentais da regulamentacdo, aumentando a seguranca, a inte-
roperabilidade e a privacidade, ao mesmo tempo que consolidam a confianga nas transagées digitais
em todo o territério europeu (EIDAS 2..., s.d.) e (REGULATATION EU..., s.d.). No entanto, o ponto
crucial desses progressos foi a introducéo da identidade digital europeia (European Digital Identity -
EDI), que permite que cidadaos e empresas da Unido Europeia administrem suas identidades digitais
de maneira segura, confiavel e descentralizada. A implementacao da carteira digital possibilitara
aos cidadaos guardar e administrar suas identidades digitais, credenciais verificaveis e outros dados
pessoais de maneira segura, mantendo total controle sobre suas informagdes. A EDI Wallet tem a
capacidade de autenticar e autorizar em diversos servigos, tanto publicos quanto privados, tanto em
ambitos nacionais quanto transfronteiricos[9]. Em sintese, a governanca do elDAS 2.0 consiste em
uma estrutura de multiplas camadas que combina componentes regulatorios, técnicos e operacionais
para assegurar a protecdo, a interoperabilidade e a privacidade das identidades digitais em toda a
Uniao Europeia. O elDAS 2.0, ao integrar tecnologias de identificacdo descentralizada, servigos de
confianca e transagdes digitais seguras, cria uma base essencial para uma economia digital protegida.
A estrutura de governanca assegura a privacidade, a salvaguarda de dados e a independéncia do
usuario, enquanto possibilita a interoperabilidade e a confianga além das fronteiras. Conforme o
elDAS 2.0 progride, sua integragao com tecnologias emergentes e sistemas globais tém um papel
crucial na determinacao do futuro da gestao de identidade digital.

4.4 EBSI

A European Blockchain Services Infrastructure (EBSI) é um projeto da Unido Europeia criado para
oferecer uma infraestrutura blockchain segura, confiavel e interoperavel, com o objetivo de apoiar
servigos publicos digitais e fomentar a inovagao. A governanca da EBSI, administrada pela European
Blockchain Partnership (EBP), formada por todos os Estados-Membros da Unido Europeia, Noruega
e Liechtenstein, é crucial para assegurar que a infraestrutura opere de forma eficaz, descentralizada e
em consonancia com as metas da UE (PARTNERSHIP, 2024). EBSI é uma rede blockchain autorizada
e descentralizada que proporciona apoio a diversos servigos publicos transfronteiricos, fomentando a
confianca e a eficacia. Emprega blockchain para oferecer servigcos publicos de forma transparente,
segura e interoperavel, concentrando-se em campos como a identidade digital, a rastreabilidade de
documentos e contratos digitais (PARTNERSHIP, 2024) e (MALHOTRA, 2023). Dentro do contexto de
governanca da EBSI, é baseado nos conceitos ja conhecidos em redes blockchains, como:

1. Interoperabilidade: Assegurar uma interacdo suave entre redes blockchain publicas e privadas.

2. Descentralizacao e Sustentabilidade: Preservar uma organizacdo descentralizada ao mesmo
tempo que minimiza o impacto no meio ambiente;

3. Seguranca e Aderéncia: Atender as normas da Unido Europeia, como o Regulamento Geral
de Protecao de Dados (GDPR);
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4. Incentivo a Inovacao: Apoiar projetos tecnolégicos que melhorem os servigos tanto publicos
quanto privados na Europa.

Com isso, € possivel identificar como a estrutura da EBSI € organizada, levando em consideragéao
a governancga no contexto de redes descentralizadas, além de deixar claro as interacdes técnicas entre
cada N§( ente da rede) inserido na organizacao ou empresa (COMMISSION, 2023) e (FERNANDES,
2024). A Figura 4 mostra a estrutura de governancga técnica da EBSI.
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Figura 4: Estrutura de Governanga Técnica da EBSI

Com a evolugao da estrutura de governanca técnica da EBSI, naturalmente pode-se vé alguns
beneficios da governanga EBSI, como :

1. Confiabilidade e Descentralizacao:: Os Estados-Membros dividem a governanca, assegu-
rando a descentralizacdo e a confianga;
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2. Interoperabilidade além das fronteiras nacionais: Transacdes e servigos publicos em toda a
Unido Europeia séo facilitados;

3. Innovation and Inclusion:Incentiva a criacdo de novos servigcos digitais que satisfazem as
demandas de cidadaos e corporacoes;

4. Protecao Melhorada: Normas sofisticadas de criptografia e validagao diminuem a probabilidade
de ataques virtuais.

E com essas evolucdes, é mais natural ainda, o surgimento de desafios relacionados ao modelo
de governanca da EBSI, como:

1. Escalabilidade:: Assegurar a capacidade da infraestrutura de suportar um crescimento no
volume de transacées;

2. Interoperabilidade Internacional: Ligar-se a redes blockchain além das fronteiras da UE;

3. Educacao e Adocao:Estimular a compreensao e aplicagao por parte de governos, corporagées
e individuos;

4. Crescimento dos Casos de Uso: Expandir a abrangéncia dos servicos da EBSI| em setores
como saude e loT;

5. Compatibilidade com elDAS 2.0: Sinergia com as identidades digitais auto-suficientes da EDI
Wallet;

6. Colaboracao Ampliada com o Setor Privado: A¢bes conjuntas para criar solu¢gdes inovadoras
e eficazes.

Em resumo, a gestdo da EBSI espelha os principios fundamentais da Unido Europeia: descen-
tralizacao, interoperabilidade e seguranga. Com uma infraestrutura sélida e padrdes claramente
estabelecidos, a EBSI esta preparada para ser o alicerce de uma revolugao digital que interliga
cidadaos, corporacdes e governos em um ambiente seguro e eficaz. A incorporacédo de tecnologias
como DIDs, certificados verificaveis e blockchain com eficiéncia energética assegura que a EBSI ndo
s satisfagca as demandas presentes, mas também esteja apta a enfrentar os obstaculos do futuro
digital.

4.5 OpeniD4VC

O OpenlD4VC (OpenlD para Credenciais Verificaveis) (OPENID FOUNDATION, 2023) (GITHUB, 2024a)
€ um padrao emergente desenvolvido com o propésito de integrar credenciais verificaveis (VCs) aos
ecossistemas existentes de OpenlD e OAuth, os quais sdo padrées abertos amplamente usados
para autenticacdo e autorizacdo em sistemas de identidade digital para promover seguranca e
interoperabilidade. O OpenlD, a partir do uso de um protocolo baseado em HTTP, possibilita aos
usuarios utilizar uma Unica identidade digital para acessar multiplos servicos, dentro do conceito de
autenticacao unica (Single Sign-On - SSO). Por sua vez, o OAuth (Open Authorization) é focado
em autorizagdo e faz uso de tokens efémeros com permissoes especificas de modo a separar
autenticacao (verificacido de quem solicita 0 acesso) de autorizacdo (definicdo daquilo que esse
usuario pode fazer ap6s o acesso). O OAuth também garante maior controle sobre acessos feitos
por aplicativos de terceiros, em nome de um usuario, a recursos protegidos, evitando com isso a
exposicao das credenciais do usuario. Para tanto, sdo definidos alguns papéis, a saber: o dono
do recurso (resource owner), o servidor onde o recurso se encontra (resource server), o servidor
que autoriza o0 acesso ao recurso (authorization server) e o cliente que solicita acesso ao recurso.
E, na interacdo entre esses papéis, uma solicitagdo do cliente para acessar um dado recurso deve,
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primeiramente, obter uma autorizacdo do dono do recurso e utiliza-la em seguida para obter do
servidor de autorizacdo um token de acesso a ser apresentado ao servidor que armazena 0 recurso,
para somente entdo ter acesso a ele (durante um periodo definido). A integragdo das VCs aos
ecossistemas de OpenlD e OAuth permite que organizag¢des utilizem uma estrutura familiar para emitir
e verificar VCs de forma segura, promovendo interoperabilidade e gerenciamento de identidades
descentralizadas.

A OpenlD4VC consiste de trés especificacdes:

* OpenlD para Emissao de VCs (OID4VCI): Define uma APl e mecanismos de autorizacao
correspondentes baseados em OAuth para emissédo de Credenciais Verificaveis;

» OpenlD para Apresentacdes Verificaveis (OID4VP): Define um mecanismo sobre o OAuth
2.0 para permitir a apresentagéo de reivindicagées na forma de VCs como parte do fluxo de
protocolo.

» Provedor OpenlD Auto-Emitido v2: Permite que usuarios finais usem Provedores OpenID (OPs)
que eles controlam

Seus principais aspectos sao:

1. Emissao de Credenciais (OpenlID4CI): Usuarios podem solicitar VCs por meio de um aplicativo
de carteira digital. O processo envolve a interagao entre a carteira, um servidor de autorizagao
(para obter tokens de acesso) e um sistema de emissao de VCs, garantindo a emissao segura
e com consentimento do usuario.

2. Apresentacao e Verificacao (OpenlD4VP): Usuarios podem apresentar suas VCs a terceiros
verificadores (como prestadores de servigos). O OpenlD4VP utiliza mecanismos existentes do
OpenlID para facilitar o compartilhamento interoperavel de credenciais, mantendo nas méaos do
usuario o controle sobre seus dados.

3. Compatibilidade e Interoperabilidade: O OpenlD4VC suporta multiplos formatos de creden-
ciais (como as VCs definidas pelo W3C) e diversos conjuntos criptograficos. Ele prioriza a
interoperabilidade em diferentes ecossistemas de identidade digital, evitando vinculos obrigato-
rios a fornecedores especificos.

4. Estruturas de Confianca: A confianca é mantida através de relacdoes bem definidas entre as
partes emissoras e verificadoras. O OpenlD4VC também pode ser usado em conjunto com
outros protocolos, como o DIDComm, para fluxos de trabalho descentralizados mais amplos.

Em janeiro de 2024, foi concluida a primeira analise aprofundada de segurang¢a da OpenID4VC,
com o objetivo de aumentar a confianca na seguranca de suas especificacoes. A analise incluiu os
protocolos OID4VCI e OID4VP e usou o Web Infrastructure Model (WIM), modelo formal detalhado
da web, desenvolvido pela Universidade de Stuttgart, para modelar a interagao dos protocolos em um
ecossistema e provar que sao seguros com relagao a definicdo de seguranca sob certas suposicdes
e decisbGes de modelagem. A definicdo de seguranga usada na analise abrangeu varias propriedades
importantes em torno da emissao e apresentagdo de credenciais; em particular, que um atacante nao
deve ser capaz de se passar por um usuario honesto, dar inicio a um fluxo de login no dispositivo
de um usuario ou forcar um usuario a fazer login sob uma identidade escolhida pelo atacante. A
adocao do OpenlD4VC vem crescendo, com destaque para iniciativas como a Estrutura Europeia de
ldentidade Digital (EUDI) ou sua mengao em normas que vém sendo elaboradas pela ISO. A titulo de
exemplo, em abril de 2023, 18 carteiras no projeto EBSI da Comissao Europeia ja davam suporte
as especificacdes OID4VCI e OID4VP. Por outro lado, no ambito da ISO, trés rascunhos de norma
(ISO/IEC TS 23220-4, TS 18013-7 e TS 23220-3) tratam de aspectos da OID4VP ou da OID4VCI.
Todos esses desdobramentos sdo um indicativo do potencial do OpenlD4VC como tecnologia base
em sistemas de identidade digital.
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4.6 OpenlDDidcomm

O objetivo do projeto OpenIDDidcomm foi criar uma extensao para os protocolos OpenIlD4VCI e
OpenlD4VP com vistas a criar um canal DIDComm para comunicag¢do. Sao elencados diversos casos
de uso nos quais a combinagéo dos protocolos OpenlD4VCIl e OpenID4VP com o DIDComm traz
vantagens. De modo geral, qualquer caso de uso no qual os participantes se beneficiam do DIDComm
pode incorporar o OpenIDIDComm. O caso de uso considerado mais 6bvio é a comunicagao entre as
partes envolvidas apos a credencial ter sido emitida. Mas ha outras varias possibilidades:

» Revogacao de credencial;

* Emissao de VCs em lote;

Diploma digital;

Credencial de empregador;
* Registro criminal;

» Emissao de habilitacdo de condutor iniciada na carteira

Em sua pagina no Github (GITHUB, 2024b), o projeto OpenIDDidcomm descreve como sua
motivacao o fato de que os protocolos OpenlD4VCIl e OpenlD4VP atualmente ndo dispdem de recurso
para permitir comunicagao entre as partes envolvidas e que a inclusdo desse recurso foi conseguida
por meio do DIDComm, que € um protocolo generalista de transporte de mensagens baseado em
Identificadores Descentralizados (DIDs).

Como ilustrado na Figura 5, uma abordagem descrita na pagina do projeto € aquela que usa o
conceito inerente de escopos do OAuth 2.0. O parametro de escopo do Access Token é estendido
com o valor DIDComm para expressar 0 uso para a criagao do canal DIDComm. A Wallet entdo envia
um DIDComm Ping contendo o Access Token para criar uma correlagdo de sesséao.
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Figura 5: Requisi¢édo e autorizagéo utilizando OpenlDDidcomm
Fonte: (GITHUB, 2024b).

Por fim, os responsaveis pelo projeto OpenlDDidcomm chamam a atengao para o fato de a
solucao ainda (por ocasido da elaboracao deste relatério) ser considerada uma prova de conceito, e
nao um produto final.

4.7 Privacidade e Seguranca de Dados

Privacidade e seguranca de dados é um aspecto de alta importancia em sistemas computacionais,
e tornou-se um problema legal apés as leis de protecao de dados. Privacidade é uma questao
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sensivel em blockchain, pois a natureza descentralizada da tecnologia permite que os dados do
ledger sejam armazenados em diversos dispositivos simultaneamente para garantir disponibilidade
e toleréncia a falhas da tecnologia. Em sistemas descentralizados quando dados sensiveis ou ndo
autorizados sdo armazenados existe a dificuldade de remog¢ao dos mesmos, pois 0 armazenamento
descentralizado torna dificil a tarefa de remover dados em todos os participantes, em especial na
ledger de blockchain, construida para adicionar e atualizar dados somente. Portanto, a medida que
mais blocos sé@o adicionados, de maneira criptografica, mais dificil computacionalmente torna-se
remover dados de um determinado bloco adicionado anteriormente, por ser necessario alterar os
hash de todos os blocos posteriores em sequéncia inversa do crescimento da cadeia até o bloco
que possui os dados em questao, que se caracteriza como violagao de seguranga da blockchain.
Por conta das especificidades técnicas mencionadas, deve haver criterioso cuidado, planejamento
e escolha de quais dados devem ser inseridos na blockchain, para evitar que dados sensiveis ou
indesejados possam ser adicionados na cadeia.(FALAZI et al., 2019)

Embora a insercao de dados sensiveis ou ndo autorizados na ledger seja uma questao de riscos
para a privacidade dos usuarios, existem outras formas que a privacidade dos dados de usuarios
pode ser comprometida, como técnicas de ataques a carteira, ao issuer ou verifier comprometendo a
seguranca e privacidade do usudrio (STODT et al., 2024).

4.7.1 Zero-Knowledge Proof

Prova de conhecimento zero (Zero-Knowledge Proof - ZKP) é um mecanismo criptogréafico de-
senvolvido para que uma pessoa ou entidade possa provar matematicamente a um verificador o
conhecimento ou a posse de determinada informagao ou dado, sem revelar a informacao sensivel. O
mecanismo é util para realizar comprovagdes com grau elevado de certeza matematica, preservando
a privacidade. O mecanismo de prova consiste na execugao de operagdes entre o provador e 0
verificador nas fases de testemunho, desafio e resposta. Inicialmente na fase de testemunho o
provador realiza a computagcdo de uma prova e envia para o verificador. Em seguida na fase de
desafio o verificador realiza diversas perguntas ao provador e por fim na fase de resposta o provador
envia as respostas para o verificador que por fim pode aprovar ou rejeitar a prova gerada.

O mecanismo de prova de conhecimento zero segue trés principios elementares para que nenhum
dado indevido seja vazado ou disponibilizado para o verificador e que provas verdadeiras sejam
sempre aceitas e provas falsas sejam sempre rejeitadas. O principio de completude garante que o
verificador sempre serd convencido a aceitar que a declaracdo do provador € verdadeira quando o
mesmo provar que tal € como verdadeira, em outras palavras, sempre que o provador mostrar que
a prova é verdadeira o verificador aceitara a prova. O principio de solidez refere-se ao verificador
rejeitar uma prova quando o provador ndo conseguir atestar que a declaragao é verdadeira, isto
€, 0 provador ndo conseguir burlar o verificador a aceitar uma prova falsa. Por fim, o principio de
conhecimento zero que consiste na garantia que o provador ndo fornece nenhuma informagao util ou
sensivel ao verificador, em outros termos o verificador consegue aceitar a declaragao do provador
como verdadeira sem aprender nada sobre a informacao sensivel que a prova refere-se (SUN et al.,
2021).

Em termos gerais existem dois tipos de provas de conhecimento as interativas e ndo-interativas.
Em ZKPs interativas o provador e verificador comprometem-se mutuamente num protocolo de troca de
mensagens na forma de requisicoes desafio-resposta em mudltiplas rodadas de interacao para atestar
a validade ou nao da declaracao do provador. A troca de mensagens ocorre de maneira sincrona
similar ao que ocorre no protocolo de internet TCP/IP e durante as intera¢cdes o provador tem como
objetivo convencer o verificador que sua declaragao é verdadeira sem revelar informagdes sensiveis
(zHoU et al., 2024). Por outro ZKPs nao-interativas realizam o processo de prova e verificacdo sem a
necessidade de sincronizacao e troca de mensagens entre provador e verificador, este tipo de ZKP é
relevante para cendarios nos quais a troca direta de mensagens nao € adequada ou viavel, como em
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blockchain. A figura 6 apresenta as etapas de uma prova de conhecimento zero.

Alcangando a Prova de Conhecimento Zero

04 Aceitagao da Prova -%

03

02

01 Fase de Testemunho Ef?

Figura 6: Fases de prova de conhecimento zero

a) Zero-Knowledge Succint Non-Interactive Argument of Knowledge (zk-SNARKSs)

zk-Snarks sdo mecanismos de prova de conhecimento zero utilizados em contextos que de
comunicagao sincronizagao entre prover e verifier. As zk-SNARKs possuem a vantagem de
criar provas pequenas que sao computacionalmente rapidas para serem verificadas e utilizam
criptografia de curvas elipticas, o ponto negativo € a necessidade de um setup inicial entre
prover e verifier, 0 que torna necessario certo nivel de confianga entre os atores, entretanto
em blockchains as SNARKSs foram adaptadas para que o procedimento de setup seja realizado
entre atores nao confiaveis (CAPKO; VUKMIROVIC; NEDIC, 2022) (THIBAULT; SARRY; HAFID, 2022).
A Figura 7 apresenta uma visao geral de zk-SNARKSs

[° |~ - (/3 Desvantagens

1
T 1
) 1 ~ .. s
Provas Pequenas o E e Configuragéo Inicial Necessaria
) \

Verificagdo Rapida -~ \* Dj A ~- Confianga Entre Prover e Verifier
=
. = zk-SNARKs “~_] gae  Sincronizagao e
Aplicagoes &2 ‘[@{’ Criptogréficas ]
Blockchains -1: :*-- Criptografia de Curvas Elipticas
Aplicagdes Descentralizadas - - Sincronizagdo de Comunicagédo

Figura 7: Visao geral zk-SNARKs
b) Zero-Knowledge Scalable Transparent Argument of Knowledge (zk-STARKS)

zk-STARKS s&o mecanismos de prova de conhecimento zero que utilizam como mecanismos
criptograficos funcdes de resumo ou fungbes Hash, como o keccak-256. Este mecanismo
ndo necessita de setup inicial e as provas sdo transparentes, o que as torna adequadas para
utilizagdo em blockchains e aplicagbes descentralizadas em que a confiabilidade esta distribuida
entre os participantes. As STARKSs utilizam técnicas e conceitos matematicos diferentes das
SNARKS, tais como interpolagao polinomial e criptografia baseada em reticulados (lattice) e
implementam corregdes de erros. Uma vantagem das STARKS é sua resisténcia a computadores
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quanticos, diferentemente das SNARKSs, que utilizam como principio matematico o problema
do logaritmo discreto e, assim, sdo suscetiveis a ataques quanticos. Entretanto, o aspecto
negativo das STARKs é que as provas sao maiores que as provas das SNARKSs, sendo, portanto,
menos eficientes computacionalmente (zHOU et al., 2024) (CAPKO; VUKMIROVIC; NEDIC, 2022).
A Figura 8 apresenta os principais aspectos de provas de conhecimento zero STARKs.

-

20@
‘ Transparéncia $29

- Corregdes de Erros
Aplicagdes Descentralizadas d

) ‘ ‘ — Técnicas Matematicas
) )

LMecanismos Criptograficos QT%J ~ !
1 Interpolagao Polinomial

Fungdes Hash Dj ‘ i__ Criptografia Baseada em
keccak-256 = Reticulados
zk-STARKs

Sem Setup Inicial

[é; Resisténcia Quzml\ca}

Ataques Quanticos

Figura 8: Visdo geral de zk-STARKs

4.7.2 Premissas de Seguranca em IDD

Existem algumas premissas para que as Identidades dos usuarios sejam utilizadas de maneira segura
e confiavel, garantindo que quem esta utilizando a credencial € de fato o usuério dono dos dados, e
estes dados nao serédo vazados ou utilizados de maneira indevida. As premissas ndo sao exaustivas,
e conforme a evolugéo da utilizacdo de IDD podem surgir novas premissas para garantir a segurancga
e privacidade dos usuarios (SOLTANI; NGUYEN; AN, 2021)

1.

Controle: Usuarios devem possuir o controle para gerenciar os dados de sua identidade da
forma que desejarem.

. Acesso: Usuarios devem ter acesso aos préprios dados de forma que nao deve haver impedi-

mentos ou filtros em relacdo aos dados do usudario sem prévio consentimento.

Transparéncia: O tratamento dos dados dos usudrios por sistemas deve permitir transparéncia
ou visibilidade dos processos para os donos dos dados, de forma que os usuarios tenham
conhecimento de finalidade, e operagdes que estao sendo realizadas com seus dados.

Persisténcia: Identidades digitais descentralizadas devem possuir longevidade e persisténcia
até o momento em que explicitamente sejam desativadas pelo dono da credencial.

Portabilidade: Os donos de credenciais devem ser capazes de conseguir portar ou mover suas
credenciais de um servico de identidade para outro, incluindo mover de localidade ou pais, de
forma que seja possivel utilizar a mesma credencial independente da jurisdigao ou barreiras
legais de forma a garantir a durabilidade e disponibilidade de dos atributos de identidade, além
de garantir flexibilidade para os usuarios e a liberdade de escolher servigos de identidade com
0s quais poderdo interagir.

4.7.3 Ataques em IDD

Ataques de seguranca em ldentidades Digitais Descentralizadas (IDD) representam um desafio
crescente na era digital. Alguns dos principais tipos de ataques incluem:
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4.3.2.1 Ataque de roubo de dados e identidade

Os riscos de privacidade relacionados as aplicacdes de identidade digital descentralizada envolvem
aspectos de vazamento de dados, acesso ndo-autorizado, ndo revogado de dados, ataque sybil de
identidade em carteiras.

Dados de Identidade Digital Descentralizada (IDD) estdo suscetiveis a ataques de diferentes
formas, desta maneira, € importante garantir que em todas as etapas de utilizacdo de uma identidade
seja garantido a seguranca e privacidade dos dados. Um dos principais alvos de ataque em IDD sé&o
as carteiras dos usuérios de credenciais, pois de modo geral os dispositivos dos usuarios possuem
relativamente menor seguranga e sd0 mais propensos a sucesso em casos de ataque. Por este
motivo, a segurancga e a privacidade dos dados dos usuarios podem estar em risco. Roubo de
identidade acontece quando um atacante acessa dados da carteira do usuério para entdo realizar
diversas operacdes nao-autorizadas.

Problemas na infraestrutura da rede blockchain ou vulnerabilidades no mecanismo de autenticacéao
podem permitir que um agente malicioso acesse diretamente dados ou credenciais das carteiras dos
usuarios.

Outra forma de ataque ocorre utilizando a arquitetura e funcionalidades de IDD para captura de
dados no processo de verificagdo de credenciais utilizando o ataque de aumento de credenciais.
Este ataque ocorre quando um verificador malicioso ou verificador confiavel, que foi atacado solicita
informagdes a mais no processo de verificagdo para obter dados do usuario. Outra forma de realizar
este ataque ocorre realizando verificagoes repetidas do usuario com intuito de obter dados suficientes
para encontrar o usuario alvo com base nas informacgdes fornecidas. A Tabela 1 apresenta os vetores
de ataque e como funcionam (NAIK; GRACE; JENKINS, 2021).

Tabela 1: Ataque de roubo de dados € identidade (NAIK; GRACE; JENKINS, 2021).

Vetor de Ataque Descrigao

carteira do usuario nao-autorizada. Pode ocorrer do usuario conceder acesso a suas
credenciais sem conceber o risco envolvido.

de verificagao. que o necessario, através de rodadas de verificagao e com mais

comprometida.

Ataque aos Dados em Atacante pode utilizar dados em plano de fundo e combinar com dados

intuito de identificar o usuario utilizando dados de segundo plano com

€ que neste ndo ha requisigao adicional de dados.

4.3.2.2 Técnicas de ataque de credenciais falsas

Existem diversos vetores de ataque que exploram vulnerabilidades com intuito de obter identidades
falsas. Um atacante pode falsificar um agente emissor (Issuer) na rede sem que haja a verificagdo
adequada deste emissor falso. O vetor de atague pode ocorrer de duas maneiras, primeiramente um
ataque a infraestrutura de rede no qual seja possivel roubar credenciais administrativas (p.ex:chaves
privadas) para que seja possivel realizar uma nova assinatura de identidade usando a chave furtada.
Outra maneira de realizar o ataque é através de conexao eclipse, na qual nés maliciosos atuam como
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Acesso ndo-autorizado a | Atacante ou stakeholder acessa a carteira ou dados da carteira de maneira

Coleta por modificacédo Um verificador comprometido pode requisitar mais informagoes do usuario

informagdes é possivel detectar o usuario na rede, obter dados sensiveis e
possivelmente estender a credencial utilizando um emissor com seguranga

Plano de fundo apresentados pelo usuario no processo de verificagdo de credenciais com

objetivo de vincular pseuddnimos. A diferenca deste ataque para o anterior
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man-in-the-middle do emissor verdadeiro e os usuarios. Neste ataque as conexdes direcionadas para
0 agente emissor sao transferidas primeiramente para o nés maliciosos que manipulam os dados
de forma que as informag6es armazenadas na ledger sao os dados inseridos pelos n6s maliciosos
(NAIK; GRACE; JENKINS, 2021). A Tabela 2 apresenta os ataques de credenciais falsas.

Tabela 2: Técnicas de ataque de credenciais falsas (NAIK; GRACE; JENKINS, 2021).

Vetor de Ataque

Descrigao

Criagao de credenciais
falsas no Issuer

Um atacante pode, com ajuda de outras técnicas de ataque, realizar a
criacao de identidades falsas de usuario ou fazer a rede reconhecé-lo como
emissor verdadeira e a partir de entdo realizar emissdo de diversas
credenciais falsas.

Falsificagao de emissor

Um atacante pode realizar ataque de eclipse no emissor, fazendo com que
todos os dados transferidos ao emissor sejam primeiramente enviados ao
atacante que age como emissor, o atacante recebe os dados, realiza
tratamento malicioso e envia para o emissor verdadeiro, tendo acesso e
podendo criar uma credencial falsa. Outra maneira € um atacante criar um
agente falso e conectar-se com o emissor, conforme dados sao trafegados
o0 agente falso consegue criar uma credencial falsa para agir na
infraestrutura de IDD.

Alteracao(amend) de
credencial emitida

Um atacante pode obter a chave privada, em seguida realizar alteragao de
credenciais e assinar com a chave privada furtada..

4.3.2.3 Ataque de Negacao de Servico

Ataques de negacao de servigo podem ser realizados contra os usuarios de credenciais (holders),
emissores de credenciais (issuers), verificadores (verifiers) ou validadores blockchain através de um
fluxo intenso de trafego de pacotes de rede com intuito de esgotar os recursos de processamento de
um ou participante da rede. Usuarios de credenciais podem estar mais vulneraveis a este tipo de
ataque pois de modo geral seus equipamentos possuem menos recursos de processamento € nao
sao preparados para combater esta forma de ataque. Os vetores de ataque de negacao de servico
podem ser aplicados em algum participante da rede causando esgotamento de recursos, por exemplo
nos validadores, para causar fila e congestionamento de transa¢des na blockchain (NAIK; GRACE;
JENKINS, 2021). A Tabela 3 apresenta os vetores de ataque de negacéao de servico.

Tabela 3: Ataques de negacgdo de servigo (NAIK; GRACE; JENKINS, 2021).

Vetor de Ataque

Descricao

Negacao de servigo ao
host

Um atacante pode realizar inundagao de requisicao ao emissor, verificador
ou dispositivo do usuario, inviabilizando que o dispositivo em ataque realize
operacoes na rede

Negacgéo de servi¢o na
infraestrutura blockchain

O ataque de DoS na blockchain é realizado inundando os nos de
infraestrutura blockchain para esgotar os recursos e nao permitir que novas
transacdes sejam realizadas.

Interrupgéo de servigos
de IDD

Interrupgdes de servigos de IDD podem ocorrer de diversas formas,
incluindo ataques de negacao de servigo. As outras maneiras podem ser:
inclusao de validador falso, quebra de regras de governanga e numero
insuficiente de validadores.
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4.7.4 Avaliacao de Risco e Mitigacao

Tabela 4: Avaliacdo e mitigacao de risco para ataque de roubo de dados e identidade (NAIK; GRACE;

JENKINS, 2021).

Vetor de ataque

Risco

Mitigagéo

Acesso nao-autorizado a
carteira do usuario

Médio

Utilizar autenticagdo multifatorial (MFA), bem como
controle de acesso para restringir acessos a
carteira. Realizar atualizacao frequentemente no
software de carteira, utilizar criptografia em todas
as etapas de utilizagdo da carteira, impedir
interacdo da carteira com aplicacdes de terceiros
ndo-autorizados e limitar privilégios de acesso da
carteira a infraestrutura de IDD quando o acesso
estiver ocorrendo a partir de redes publicas ou
desconhecidas.

Coleta por modificagao de
verificacao

Médio

Implementar politicas na rede de IDD limitando
aos verificadores acesso ao minimo de informagao
dos usuarios, padronizar processo de verificacao
de identidade para todos os verificadores, tornar o
procedimento de verificagao transparente para o
usuario de forma que seja possivel a suspeita de
acoes indesejadas de verificadores, implementar
votacao e limiar de aprovagao de verificadores
quando um destes requisitar mais informacoes
dos usuarios.

Ataque aos Dados em Plano
de fundo

Médio

Implementar politicas para limitar o acesso dos
verificadores ao minimo de informacdes possiveis
dos usudrios, padronizar o processo de verificagao
e torna-los publicos e conhecidos aos usuarios.
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Tabela 5: Avaliagdo e mitigacao de risco para ataque de credenciais falsas (NAIK; GRACE; JENKINS,

2021).

Vetor de ataque

Risco

Mitigagéo

Criacao de credenciais
falsas no Issuer

Médio

Utilizar autenticacao multifatorial (MFA), bem como controle
de acesso para restringir acessos a carteira. Realizar
atualizacao frequentemente no software de carteira, utilizar
criptografia em todas as etapas de utilizacdo da carteira,
impedir interagéo da carteira com aplicagdes de terceiros
nao-autorizados e limitar privilégios de acesso da carteira a
infraestrutura de IDD quando o acesso estiver ocorrendo a
partir de redes publicas ou desconhecidas.

Falsificacdo de emissor

Médio

Implementar politicas na rede de IDD limitando aos
verificadores acesso ao minimo de informacao dos usuarios,
padronizar processo de verificagdo de identidade para todos
os verificadores, tornar o procedimento de verificagao
transparente para o usuario de forma que seja possivel a
suspeita de acdes indesejadas de verificadores, implementar
votacgao e limiar de aprovacao de verificadores quando um
destes requisitar mais informagdes dos usuarios.

Alteracdo(amend) de
credencial emitida

Médio

Implementar politicas para limitar o acesso dos verificadores
ao minimo de informagbes possiveis dos usuarios,
padronizar o processo de verificagao e torna-los publicos e
conhecidos aos usuarios.

Tabela 6: Avaliagdo e mitigagédo de risco para ataque de negacéo de servigo (NAIK; GRACE; JENKINS,

2021).
Vetor de ataque Risco Mitigacao
Negacao de servigo ao Host Médio Monitoramento dos servicos e alertas para

ataques de negacao de Servigo, utilizar firewall,
utilizar blackhole routing.

DoS na Blockchain

Médio Utilizar mecanismos de consenso com rigoroso

processo de confianga e validacao de blocos,
monitoramento de blocos 6rfaos, utilizar
mecanismo de pontuacdo de confianca de
participantes da rede, utilizar mecanismo de
punicdo de a¢des suspeitas na rede.

Interrupgéo de servigos de
IDD

Médio Implementar observabilidade e monitoramento de

comportamentos suspeitos na rede, implementar
mecanismos de protecao contra ataques de
negacao de servi¢o no provider, implementar
politicas estritas de autorizagao e acesso.

4.7.5 Agentes pessoais (Personal Agents)

Os agentes pessoais sdo softwares que usam tecnologias de reconhecimento de fala, processamento
de linguagem natural (PLN), inteligéncia artificial (IA) e aprendizado de maquina para entender
e responder a comandos de usuarios. Eles podem executar uma variedade de tarefas, desde
fornecer informacdes e realizar agdes especificas até controlar dispositivos conectados em uma
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casa inteligente (YEUNG et al., 2023). A aplicacao destes vai além do cenario classico de assistente
pessoal, sendo capaz de executar tarefas mais complexas em ambientes diversos como descritos
nas subsecoes abaixo.

4.7.6 IDD e Personal Agents for things

A identidade digital descentralizada pode ser aplicada aos mais diversos cenarios como meio de
alcancgar confianga. De tal forma, ao aplicar IDD no ambiente de Personal Agents para “coisas” &
possivel garantir tanto a integridade das mensagens quanto prover um mecanismo seguro de com-
partilhamento de dados. Isto €, usando identificadores descentralizados para identificar dispositivos
permite a criagao de politicas de compartilhamento e soberania sobre as informagdes produzidas.
Além disso, também é viavel a tomada de decis6es automatizadas por parte dos agentes, com base
em suas percepcoes e papéis (YU et al., 2021).

4.7.7 1DD e seguranca em Personal Agents

Agentes pessoais podem executar tarefas de maneira autbnoma que antes exigia a presenca ou
execucao pessoal, a agao dos agentes permite ganho de tempo, velocidade de execugao e autonomia.
Embora a utilizacdo de agentes pessoais apresenta vantagens, existem aspectos de seguranca e
privacidade que precisam ser abordados. Um dos primeiros aspectos esta relacionado a privacidade
dos dados de usuario, os agentes necessitam de contexto e uma quantidade significativa de dados
do usuario para realizar as operagoes, desta forma, € necessario garantir que os dados ndo sejam
vazados do agente, tampouco que o agente realize transmissao de informacdes sensiveis a terceiros.
Outro ponto importante é a necessidade de proteger o agente de vulnerabilidades e ataques, pois
caso um atacante consiga explorar vulnerabilidades pode ocorrer vazamento de grande quantidade
de informacgdes sensiveis dos usuarios (SAMI et al., 2024).

4.7.8 IDD e Personal Agents for People

A combinacéo de identidade digital descentralizada (IDD) e agents People fornecem um paradigma
avancado para gerenciar e usar identidades digitais em um ambiente cada vez mais conectado e
automatizado. Esta integracao foi projetada para aumentar a privacidade, seguranga e autonomia do
usuario, a0 mesmo tempo que promove interagdes personalizadas e eficientes com servigos digitais.

Primeiro, € importante entender os conceitos e detalhes de cada tema, como o que sdo identidades
digitais descentralizadas (IDDs), sdo sistemas que permitem aos usuarios controlar e gerenciar sua
prépria identidade sem depender de uma autoridade central. Esses sistemas sdao baseados em
tecnologias como blockchain e garantem que os usudrios possam comprovar a autenticidade de suas
identidades e credenciais de forma segura e verificavel.

Personal Agents for People, sdo programas de software ou sistemas de IA que agem como
assistentes digitais pessoais, ajudando os usuarios a gerenciar suas interagdes digitais. Esses
agentes podem realizar tarefas variadas, desde agendar compromissos até gerenciar e-mails e
interagir com outros sistemas digitais em nome do usuario.

Baseado nas pesquisas e como os estudos caminham, chegamos em alguns pontos em comum e
como IDD e Personal Agents se complementam:

» Autonomia e Controle:

1. IDD: Proporciona aos usuarios controle total sobre suas identidades e dados associados.

2. Personal Agents: Utilizam esse controle para agir eficientemente em nome dos usudrios,
acessando servigos e realizando transag¢des conforme as preferéncias e permissoes pré-
definidas pelo usuario.
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+ Privacidade e Seguranca:

1. IDD: Assegura que os dados pessoais sdo armazenados de forma segura e compartilhados
apenas sob consentimento explicito do usuario.

2. Personal Agents: Podem gerenciar dinamicamente as permissdes de acesso a dados, ajustando-
as conforme as necessidades e preferéncias do usuario, e negociando a privacidade com
terceiros.

* Interoperabilidade e Integragéo:

1. IDD: Facilita a interoperabilidade entre diferentes plataformas e servicos, utilizando padrdes
abertos e descentralizados para a gestao de identidades.

2. Personal Agents: Aproveitam essa interoperabilidade para integrar-se e comunicar-se com
uma variedade de sistemas e servicos, promovendo uma experiéncia de usuario fluida e
personalizada.

» Automatizacao de Processos:

1. Personal Agents: Podem automatizar rotinas e decisdes com base nas preferéncias do usuario
e nas informacdes acessiveis através da IDD.

2. IDD: Fornece a infraestrutura segura e confiavel necessaria para que essas automacdes ocorram
sem riscos para a privacidade ou seguranca do usuario.

+ Servigos Personalizados:

1. Personal Agents: Adaptam os servigos e interacdes ao perfil e necessidades do usuario, desde
recomendagodes personalizadas até ajustes automaticos em configuragdes de privacidade.

2. IDD: Garante que todos os dados utilizados para personalizar esses servicos sejam geridos de
forma transparente e sob o controle do usuério.

A interacao entre Identidade Digital Descentralizada e Personal Agents for People representa
uma evolugao significativa na maneira como os usuarios interagem com o mundo digital. Isso nédo
apenas fortalece a privacidade e a seguranga, mas também melhora a conveniéncia e a eficicia das
interacdes digitais, proporcionando uma experiéncia verdadeiramente personalizada e automatizada.
Essa integracdo é um passo importante para um futuro digital mais seguro, privado e centrado no
usuario.

4.8 Hyperledger Anoncreds

AnonCreds é um projeto Hyperledger que permite credenciais verificaveis com privacidade aprimorada.
A tecnologia em si ndo é nova, pois originalmente fazia parte do Hyperledger Indy, o projeto de registro
de identidade digital. No entanto, agora ele foi separado do Indy para poder ser usado para credenciais
verificaveis em ledgers como Hyperledger Fabric ou Hyperledger Besu baseado em Ethereum, ou
outros.

O conceito central que sustenta AnonCreds, Indy e Project Aries é permitir que os usuarios
compartilhem dados de identidade com outras pessoas, mas apenas quando necessario. Por
exemplo, em um bar, alguém pode provar que tem idade para beber e talvez compartilhar uma foto
vinculada a credencial sem revelar seu nome e enderego.
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AnonCreds, que significa Anonymous Credentials, usa criptografia Zero Knowledge Proof (ZKP)
para permitir esses tipos de divulgacdes seletivas. O conceito pode funcionar bem para algumas
aplicacdes e talvez menos para outras. Se um processo financeiro envolver a conformidade com o
seu cliente, pode ser necessario compartilhar alguns dados e, certamente, seu nome.

No ambito de identidade digital, o AnonCreds tem atraido um pouco de polémica. AnonCreds é
anterior ao padrao de credenciais verificaveis do W3C e nao cumpre totalmente. Ele também usa
criptografia que nao € aprovada pelo NIST. O fato de haver 25 patrocinadores de projetos demonstra a
extensao de seu apoio. Ao mesmo tempo, o projeto AnonCreds parece disposto a revisitar o esquema
de assinatura digital e, no futuro, apoiar a apresentacao de credenciais usando o modelo de dados
W3C.

4.8.1 Motivacao

A motivagao para criar o Hyperledger AnonCreds € extrair uma importante tecnologia de credencial
verificavel que protege a privacidade de ser explicitamente vinculada ao Hyperledger Indy e permitir
seu uso com qualquer registro de dados verificavel (VDR) apropriado. Embora o Hyperledger Indy
seja uma boa plataforma para compartilhar objetos AnonCreds, ndo é a Unica, e essa transicao do
AnonCreds para um projeto autdnomo permite que usudrios investidos em outras plataformas de
armazenamento distribuido usem AnonCreds.

AnonCreds € importante porque se baseia em varios recursos importantes de protecao de
privacidade baseados em ZKP que nao estao atualmente disponiveis com outros tipos de credenciais
verificaveis. Esses incluem:

O ato de apresentar reivindicacdes de credenciais verificaveis pelo sistema AnonCreds ndo expde
identificadores correlativos do titular. Isso é particularmente importante para alguns governos, ao
significar que o uso de credenciais verificaveis pelo sistema nao requer introduzir um novo identifi-
cador para individuos, evitando assim a sobrecarga legislativa correspondente. A nao correlagéao
das apresentacoes dos titulares para os verificadores atende as crescentes exigéncias globais de
regulamentagéo de privacidade, como o GDPR.

O sistema AnonCreds apdia a nog¢ao de um “segredo de link” baseado em ZKP, que permite a
vinculacao de credenciais emitidas a um titular e a vinculag@o de vérias credenciais apresentadas
juntas ao mesmo segredo/proprietario do link.

Esse sistema permite a minimizagdo do compartilhamento de dados, suportando tanto a divulga-
cao seletiva (compartilhando apenas algumas declaragdes em uma credencial) quanto os predicados
ZKP (comprovando uma expressdo baseada em declaragdo, como “Tenho mais de 21 anos” com
base na data de nascimento sem ter de compartilhar a data de nascimento).

A apresentacao verificavel pelo sistema pode incluir reivindica¢des derivadas de credenciais
verificaveis de varias fontes, com uma vinculagao provando que as credenciais foram todas emitidas
para o mesmo titular. As apresentacoes verificaveis utilizando o sistema AnonCreds sao derivadas de
suas credenciais verificaveis de origem, garantindo que o titular ndo esteja fornecendo ao verificador
sua credencial verificavel bruta/original.

Ao separar o sistema AnonCreds de Indy, é permitida uma adogao mais ampla, pois 0s grupos
que consideram seu uso nao estariam limitados a uma implementagao baseada em Indy. Com uma
base de usuarios mais ampla, surge um interesse adicional na evolugao do sistema, e esperamos ver
como resultado um interesse maior de criptdégrafos aplicados. Embora muitos tenham implantado
com sucesso solugcdes baseadas no sistema ao redor do mundo, ele ndo é uma solucao perfeita e
precisa continuar a evoluir. A revogacao no sistema atual € menos do que ideal. Outros esquemas de
assinatura prometem versoes “melhores e mais rapidas” do sistema. Com o AnonCreds como um
projeto autbnomo, os esforcos na préxima geracao serdo focados. Tais evolugcdes devem manter os
recursos de protecao de privacidade do sistema, como néo correlacéo, divulgacao seletiva, predicados
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e vinculabilidade.

As principais caracteristicas que fazem o sistema AnonCreds existir podem ser definidas em dois
niveis distintos:

 Nivel ledger: O que deve ser escrito em um registro de dados verificavel para o sistema
funcionar na prética.

* Nivel de credencial e SDK: Quais técnicas criptograficas devem ser empregadas em um SDK
para fornecer ao sistema seus recursos de preservacao de privacidade.

Para a pilha AnonCreds existente, no Hyperledger Indy, esses dois niveis podem ser representados
pela Figura 9.

AnonCred
' Zero knowledge
[ Sl ] ~__proof (ZKP)
SDK T Encode ") HYPERLEDGER
layer , - > ARIES
4 | CL Signatures ] [ Link Secrets
! k) ’
Selective Proof of holder " g -
disclosure binding - eferences
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Led [ Issuer DID |- | Credential Definition |
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o
Layer References : ). -...
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Figura 9: Pilha do AnonCreds

Aqui, o Hyperledger Indy é importante para oferecer suporte a AnonCreds, pois até o momento é
0 Unico blockchain de identidade que pode oferecer suporte nativo a transacdes de DIDs, esquemas,
definigbes de credenciais (e registro de revogagao opcional) gravadas no livro-razao.

Os AnonCreds podem ser apresentados no formato padrao W3C VC Data Model, e as préximas
etapas para o modelo incluem alcangar a conformidade com o W3C Verifiable Credentials Data Model
Standard (SEDLMEIR et al., 2021).

4.8.2 Arquitetura

A seguir, mostramos como o componente AnonCreds ira interagir com os diversos componentes de
um Agente SSI, o servigo de gerenciamento de chaves para um Agente, outros Agentes e Registros
de Dados Verificaveis (VDRs) (SHCHERBAKOV, 2024). Observe os métodos AnonCreds Registrar e
Resolver que definem o comportamento de gravacgao e leitura de AnonCreds para um VDR especifico
segundo a Figura 10.

A arquitetura “to-be” é conceitualmente semelhante ao que temos hoje com o Hyperledger Indy,
estendida separando AnonCreds em sua proépria biblioteca e formalizando APIs independentes
de razao entre AnonCreds e os métodos Registrar/Resolver. Conforme indicado pelo nimero de
implementagdes independentes j& criadas usando as bibliotecas AnonCreds existentes, o ajuste
das APIs é um esforco relativamente pequeno. E claro que, com a implementacdo de APls de
registrador/resolvedor, fica muito mais facil usar VDRs além do Indy, especialmente para casos de
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Figura 10: Agentes e Registros de Dados Verificaveis (VDRSs)

uso somente de resolvedor (titular e verificador) (SHCHERBAKOV, 2024). Além de uma mudanca
nas dependéncias dentro do Aries Frameworks, deve haver pouco ou nenhum impacto no uso de
AnonCreds pelas implementagdes existentes. A comunidade mais ampla e o subsequente foco mais
amplo no AnonCreds “Next” trardo melhorias significativas nas capacidades, especialmente nas areas
de revogacao e esquemas de assinatura adicionais que retém os recursos do AnonCreds.

4.9 Fontes utilizadas

Como forma de embasamento das pesquisas e do estado da arte relacionado a prospeccgao, foi
realizado um estudo da arte considerando os ultimos 5 anos de publicagbes. Como base de
indexacao foram escolhidas a IEEE, ACM e Scopus, considerando algumas palavras-chave como "IA
and Blockchain and Multiagent and Self-Sovereign Identity", e dentro desse contexto tivemos alguns
retornos que julgamos pertinentes como: (CHAVALI; KHATRI; HOSSAIN, 2020; SALAH et al., 2019; VOS;
ISHMAEV; POUWELSE, 2020; STOKKINK; POUWELSE, 2018; PFEIFFER; BUGEJA, 2021; SHAGUN et al.,
2023).

5 Casos de Uso Relevantes

Os casos de uso relevantes em ldentidades Digitais Descentralizadas (IDD) abrangem uma varie-
dade de setores, cada um beneficiando-se das caracteristicas Unicas de seguranga, privacidade e
autossoberana. Aqui estao alguns dos principais casos de uso:

5.1 Desafio IDD

A ldentidade Digital Descentralizada (IDD) é uma plataforma para a infraestrutura de aplicagbes
de identidade digital, contendo um conjunto de APls para a definigdo, emissao e autenticagdo de
credenciais armazenadas em uma carteira digital. Fornece uma autenticagao digital segura e confiavel
por meio de credenciais verificaveis em blockchain.
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O SOU iD ¢é a carteira digital da plataforma de identidade descentralizada que faz parte do
ecossistema do CPQD. Com o SOU iD os dados sdo armazenados no formato de credenciais digitais
reutilizaveis que sado emitidas por entidades de confianga e que garantem a legitimidade da informagao.
Isso possibilita a validagao instantédnea das informagdes e reduz fraudes, tudo com total respeito a
Lei Geral de Protecao de Dados (LGPD).

Para a primeira implementacao da aplicagao SOU iD, escolhemos participar do workshop WRNP,
promovido pela Rede Nacional de Ensino e Pesquisa (RNP), no contexto do Simpésio Brasileiro
de Redes de Computadores (SBRC). Este workshop, organizado pela RNP em colaboracdo com o
SBRC, é parte de um evento cientifico anual realizado pela Sociedade Brasileira de Computacao
(SBC) em parceria com o Laboratério de Redes de Computadores (LARC). A esta implementagao
deu-se o nome de Desafio IDD.

O Workshop RNP (WRNP) é um evento de referéncia para a comunidade académica, com o
objetivo de aproximar o publico dos avangos tecnoldgicos e dos principais tépicos em discussao na
area de Pesquisa e Desenvolvimento em Tecnologias de Informac¢do e Comunicagéao (TIC), tanto no
Brasil quanto no exterior.

O evento oferece uma oportunidade Unica através de uma feira com expositores, patrocinadores e
gamificacao, na qual os participantes que visitam os estandes concorrem a um prémio de maneira
interativa. Cada expositor disponibiliza adesivos aos visitantes, 0s quais sdo colecionados em uma
"cartelinha". Ao completar essa cartela, o visitante tem a chance de participar de um sorteio e ganhar
prémios.

A jornada de gamificacdo e premiagéo do evento era realizada de forma muito manual, o que
ndo condiz com um workshop de tecnologia. Existe uma oportunidade n&o aproveitada de aplicar a
digitalizag&o do evento e educar visitantes e organizadores sobre conceitos de IDD.

Identificamos uma oportunidade nessa dinamica para modernizar a gamificacao do processo de
premiacédo do WRNP, utilizando credenciais verificaveis para educar visitantes e organizadores sobre
os conceitos da nova tecnologia IDD de maneira pratica. Cada participante teria uma carteira digital,
enquanto cada expositor possuiria um QR code exclusivo. O visitante capturaria esse QR code,
armazenando-o em sua carteira digital como uma credencial verificavel. Com diversas credenciais de
diferentes estandes em sua carteira digital, o participante poderia emitir sua "credencial da sorte"para
a premiacao de forma simplificada.

O detalhamento do desenvolvimento deste caso de uso esta descrito no relatério da atividade
A5.3. No anexo A deste documento constam fotos do evento realizado em Niterdi/RJ, nos dias 20 e
21 de Maio de 2024.

5.2 Desafios da IDD relacionados a experiéncia de usuario

Com base no que foi observado no caso de uso supracitado (Desafio IDD), podemos afirmar que
a ldentidade Digital Descentralizada proporciona grandes avangos na prevencao de violagédo de
dados, fraudes de identidade e perda de privacidade decorrentes da falta de seguranca e controle
dos modelos centralizados de identidade digital. Contudo, apesar das oportunidades de protecao de
dados e do potencial de transformacao digital da IDD em diversos setores, faz-se necessario analisar
de forma critica os desafios para tornar a tecnologia acessivel, segura e facil de usar para sua adogao
independente do nivel de familiaridade do publico com a tecnologia (SOUZzA et al., 2022).

Apesar do foco predominante das pesquisas atuais em ldentidade Digital Auto Soberana (SSI)
se voltarem nos aspectos técnicos de seguranca e privacidade, a Experiéncia do Usuario (UX)
representa um fator igualmente determinante para a adogéo de qualquer tecnologia. Os conceitos de
SSI, sofisticados e complexos, muitas vezes ndo se alinham com o modelo mental dos usuarios finais
(souza et al., 2022; KHAYRETDINOVA et al., 2022), ou seja, suas interfaces e processos podem estar
distantes dos padrdes de uso e jornadas habituais dos servigos, produtos e aplicacbes com as quais
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estes usuarios estao familiarizados, criando barreiras para a adogao.

A adocao de uma nova tecnologia depende de diversos fatores, como conhecimento prévio dos
usuarios, facilidade de uso, custo e disponibilidade. Para um sistema descentralizado de gestao
de Identidades Digitais, o principal obstaculo é sua complexidade. Superar o modelo dos sistemas
centralizados, onde as intera¢des sdo intermediadas por uma terceira parte, ser4 um grande desafio
(DIB; TOUMI, 2020).

5.2.1 Comportamento de usuarios e usabilidade

O comportamento dos usuarios é um fator relevante no desenvolvimento de sistemas de IDD, uma
vez que solugdes com fluxos e jornadas muito complicadas podem comprometer significativamente
sua adocao. Usuarios frequentemente buscam alternativas mais convenientes, mesmo que isso
coloque em risco sua privacidade e seguranca, ainda que as preocupacdes com estes aspectos
estejam crescendo (DIB; TOUMI, 2020).

Para os usuérios poderem gerenciar sua identidade digital sem dependéncias de terceiros centrali-
zadores de dados, é necessdria sua compreensao e capacitagao na tecnologia. Alguns dos principais
problemas para a experiéncia sao:

» Os conceitos e fluxos da interface ndo se encaixam nos modelos mentais com os quais os
usuarios estao familiarizados.

» As ferramentas oferecem ac¢des como obter, gerenciar e proteger chaves privadas, senhas,
credenciais, entre outras, que sdo complexas de serem executadas e/ou ndo sdo apresentadas
de forma clara, podendo ser realizadas incorretamente.

» O status de desenvolvimento das solu¢cdes no mercado frequentemente nao corresponde ao
que é anunciado, com funcionalidades essenciais muitas vezes ausentes; essa disparidade
entre a promessa e o desempenho real pode prejudicar a reputacao das solug¢des de IDD.

5.2.2 Percepcao de valor

Um dos grandes beneficios apresentados em favor dos sistemas de IDD é colocar os usuarios no
controle de suas identidades. No entanto, este beneficio apresenta uma maior responsabilidade e
mais esforgo por parte desses usuarios para gerenciar e utilizar essas identidades e credenciais.

E necessario considerar que a abordagem da gestdo de IDD e os principios de Identidade Auto
Soberana nao foram inicialmente fundamentados em estudos empiricos relacionados a necessidade
dos usuarios, e existem incertezas com relacao a se os usuarios realmente desejam ter tanto controle
sobre seus dados de identidade em interagbes digitais. Segundo resultados de estudos sobre
gestao de identidade na web (ROSSNAGEL et al., 2014), usuarios preferem sistemas simples, onde
intermediarios tomam conta de seus dados.

Os aspectos técnicos, mesmo associados aos beneficios citados de protecao de seguranca e
privacidade, ndo sdo suficientes para a difusdo e adocao de novas tecnologias, é argumentado que
para o sucesso de um produto no mercado € necessario considerar aspectos multidisciplinares e
socioecon6micos, que muitas vezes sao negligenciados (KHAYRETDINOVA et al., 2022).

Exigir uma interacdo complexa sem oferecer beneficios claros para além da maior protegao
a privacidade é um obstaculo, visto que muitos usuarios ndo conseguem avaliar pessoalmente a
eficacia dessa protecdo - o0 que leva a uma situacao descrita por (KHAYRETDINOVA et al., 2022) como
“mercado de limdes”, cenario onde os consumidores ndo conseguem diferenciar produtos de alta e
baixa qualidade. Sem considerar a importancia de comunicar adequadamente o valor de uma nova
tecnologia, ela pode se tornar menos atraente para esses usuarios, levando a uma menor adocao. O
beneficio percebido de mais controle do usuario e mais privacidade precisa superar as desvantagens,
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como maior esfor¢o para gerenciar as credenciais, maior responsabilidade para proteger o dispositivo
utilizado, backup mais complicado em caso de perda de credenciais e, no estado atual, falta de
maturidade e problemas de experiéncia na usabilidade.

5.2.3 Acessibilidade

Um sistema de gestao de identidades ndo pode excluir ou impedir pessoas de participar do seu ecos-
sistema independente de suas habilidades ou deficiéncias (voLKkov, 2020). O papel da acessibilidade
no desenvolvimento de produtos digitais ndo deve ser abordado apenas como uma exigéncia técnica
e/ou legal, mas como um elemento essencial e estratégico para garantir o acesso universal para que
a solucao seja amplamente adotada por uma base diversificada de usuarios.

Além de garantir a conformidade com a legislacao e regulamentacoes vigentes, a acessibilidade
também resulta em melhorias na usabilidade e na experiéncia do usudrio, uma vez que designs
acessiveis resultam em produtos mais intuitivos e faceis de utilizar para todos os usuérios.

5.2.4 Escalabilidade

Para ter sucesso no mercado, a solucao precisa atrair um grande numero de usuarios e partes
interessadas - emissores, verificadores, apresentando vantagens e beneficios maiores do que as
solugdes concorrentes. A escalabilidade necesséria para alcangar uma ampla base de usuarios
nao depende apenas das especificagdes técnicas, mas também deve resultar de uma excelente
experiéncia voltada para o cliente. Para que obtenham sucesso e avancem na Curva de Adocao de
novas tecnologias, as solugées em IDD devem se tornar menos complexas para o entendimento dos
usuéarios finais, evitando que os mesmos continuem a utilizar sistemas centralizados devido a sua
maior simplicidade. O foco da UX neste sentido pode ser a carteira de identidade, que corresponde
ao principal componente do ecossistema onde existe interacdo do usuario (VoLKov, 2020).

5.3 Pesquisas de experiéncia de usuario no contexto de IDD

Um estudo realizado em 2022 com foco na usabilidade de solugdes de gestao de Identidade Des-
centralizada observou que o problema de usabilidade das solugdes atuais € significativo e pode
comprometer o sucesso no mercado de tecnologias inovadoras (KHAYRETDINOVA et al., 2022). Nos
testes - realizados com 18 participantes que avaliaram 23 solugbes de Identidade Digital baseadas
em blockchain - concluiu-se que embora o conceito de IDD seja familiar para os desenvolvedores, ele
nao é comunicado de forma clara aos usuarios finais. Isso impede que os usuarios aproveitem os be-
neficios descritos de privacidade e seguranga, uma vez que os modelos mentais dos desenvolvedores
ndo correspondem aos dos usuarios comuns. Familiarizados com sistemas centralizados, tradicio-
nais e hierarquicos, os usuarios tém dificuldade na utilizacao e gestao de credenciais verificaveis e
identidades digitais descentralizadas.

Em outro estudo (SOUzA et al., 2022), realizado no CPQD entre 2021 e 2022 utilizando uma
carteira digital para a autenticacao segura de pessoas a partir da leitura de QR code e apresentacao de
credenciais verificaveis, concluiu-se que o uso é mais dificil do que a autenticagao via usuario/senha.
Este estudo evidenciou a necessidade de tornar os processos mais flexiveis para abranger diferentes
contextos de uso, bem como a importancia de envolver os usuarios no desenvolvimento de produtos
de IDD e o desafio do equilibrio entre seguranca e usabilidade nesses sistemas.

Mais recentemente, o Desafio IDD do WRNP 25 realizado em 2024, ofereceu uma oportunidade
pratica para testar o ecossistema de IDD. Durante o evento, os participantes usaram credenciais
digitais para provar sua presenca e participar de um sorteio. O feedback ao vivo revelou dificuldades
no entendimento e cumprimento da jornada de emissao e verificagdo, problemas de performance e
questdes de usabilidade na interface da carteira. No formulario de satisfagdo enviado apds o evento,
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16 participantes relataram que conseguiram usar a solu¢ao de forma auténoma, 29 precisaram de
suporte, e 4 desistiram de participar. Este caso de uso € detalhado no capitulo Desafio IDD deste
documento e no relatério da atividade A5.3.

5.4 Recomendacoes para melhorias futuras

O desenvolvimento de sistemas de gestdo de IDD deve considerar aspectos multidisciplinares para
evitar solugdes que sdao amigaveis a privacidade mas pouco funcionais na pratica. Para que os
usuarios possam usufruir dos beneficios de seguranca e privacidade, eles precisam de ferramentas e
assisténcia utilizaveis, que ndo tornem a experiéncia frustrante.

As interfaces, principalmente a UX das carteiras digitais - ponto principal de interacao de usuarios
com o sistema, precisam ser otimizadas para um uso simplificado e intuitivo. E necessario fornecer
recursos explicativos, instrugdes basicas como descrigdes e walkthroughs amigaveis, explicando como
e por que utilizar funcionalidades especificas. Fluxos e jornadas devem fazer referéncia a modelos
mentais familiares aos usuarios, facilitando a curva de aprendizado dos mesmos sobre a tecnologia.
Com relagéo a seguranga, deve-se considerar a implementagao de sistemas de recuperagao para
proteger usuarios de perdas acidentais de credenciais.

A participagao ativa dos usuarios finais em pesquisa, estudos e testes de usabilidade é essencial
para identificar e solucionar problemas de experiéncia dos sistemas de IDD. Além de utilizaveis, as
solugdes devem ser acessiveis a um publico diverso, atendendo guidelines de acessibilidade digital e
conformidade com legislagdes. As interfaces devem ser compativeis com leitores de tela e jargbes
técnicos devem ser evitados para garantir que usuarios possam utilizar a solugcéao de forma eficaz
independente de suas habilidades ou limitagdes.

Para aumentar a adogao, os desenvolvedores devem criar uma experiéncia intuitiva e pratica, que
ndo exija dos usuarios a necessidade de compreender os conceitos de IDD. Informar os usuarios
sobre como seus dados serdo usados e armazenados, e oferecer opgdes de controle sobre essa
utilizagdo, aumenta a confianga e percepcao de seguranga. Solugdes que envolvem interagdes
complexas devem comunicar seu valor de forma clara, demonstrando beneficios concretos que
superam as desvantagens percebidas.

Para substituir de forma eficaz os sistemas centralizados, os sistemas descentralizados devem
atingir um nivel de maturidade e robustez adequados ao serem langados no mercado. A escalabilidade
deve ser considerada garantindo que o sistema possa suportar uma ampla base de usuarios e
aplicagdes em contextos diversos de uso. As solugdes de IDD nao devem atender apenas as
necessidades de seguranca e privacidade, mas oferecer também uma experiéncia de usuario que
promova uma adog¢ao ampla, acessivel e sustentavel.

5.5 Hardware Security Module

Modulo de Seguranca de Hardware (Hardware Security Module - HSM) séao hardwares reforgados que
realizam gestao e protecao de chaves criptograficas para procedimentos de assinatura e verificagao
de certificados digitais. Com a utilizacdo de um HSM as chaves privadas deixam de ser armazenadas
em ambientes inseguros, como varidveis de ambiente, e passam a ser armazenadas no HSM. Quando
€ recebida uma requisicéo de assinatura ou validagao de certificado, a requisicao é enviada para
HSM realizar as etapas assinatura ou comprovacgao de certificado.

Os HSMs possuem diversos mecanismos de protecao contra violagdo. Estes mecanismos de
protecdo garantem que os dados nao serao vazados ou violados, mesmo em caso de ataque fisico ao
equipamento, pois quando € realizada uma tentativa de ataque fisico os sensores e travas garantem
a inviolabilidade da informagao e em ultimo caso podem realizar a destruigao dos dados para garantir
a inviolabilidade.

A Dinamo Networks é uma empresa de tecnologia da informagcao com foco em seguranca
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cibernética. A companhia possui diversas solu¢des de seguranga da informagao como cloud, cofre e
HSM. Atualmente a Dinamo esta presente em diversos paises, no Brasil a empresa prové solugdes de
seguranca para o Banco Central (Pix e Drex), nota fiscal eletrdnica, conectividade social, prontuario
eletrénico e imposto de renda.

Em relagdo ao produto HSM a Dinamo possui trés opc¢des de aparelhos: Dinamo CD, Dinamo XP
e Dinamo ST. Os modelos disponiveis utilizam o mesmo firmware interno e funcionalidades, porém
apresentam diferencas na capacidade de processamento criptografico e armazenamento de chaves.

Os HSMs utilizam Server Master Key como componente de seguranga para inicializagao do equi-
pamento e acesso seguro ao equipamento. A Server Master Key € uma chave gerada e armazenada
de maneira derivada em cartbes fisicos, o0 armazenamento ocorre guardando partes da chave em
cada cartdao de maneira matematicamente confiavel, de forma que para realizar o acesso fisico é
necessario um numero N do Total de M cartdes para liberar 0 acesso ao equipamento. Os servigos
do HSM séao habilitados somente apds a insercdo da Server Master Key (cartdes) e desbloqueio do
cartdo através do PIN, entdo os servigos e particoes estao disponiveis para utilizagao.

O HSM Dinamo é desenvolvido na linguagem C, e possui APls em Java e Dot Net para facilitar
a integragao do HSM com aplicagdes clientes. A API Java utiliza a Java Native Interface (JNI) para
realizar a comunicagcdo com ambiente nativo para execuc¢do de comandos de sistema operacional, a
JNI ainda permite que seja implementado dentro do cédigo trechos de cédigo nativo com linguagem
C.

Na implementagcao do HSM é utilizado Java Cryptography Architecture (JCA) e Java Cryptography
Extension (JCE) para. A JCA é integrada com Core Java API e realiza as operagdes basicas de crip-
tografia compativeis com Sistema Operacional, enquanto que a JCE realiza operagdes criptograficas
avancadas.

5.5.1 Integracao HSM com Hyperledger Besu

Para realizar a integragcdo do HSM com Hyperledger Besu inicialmente é necessario criar certificados
seguros para conexao da blockchain com o HSM. O processo de integracéo tem como pressuposto
que a blockchain com ambiente configurado e os n6s em execucéo.

Integrando o Besu com o0 HSM Dinamo € necessario, com a rede em execuc¢ao, criar uma pasta
certs para armazenar os certificados. Em seguida copiar para a pasta certs o script generate_certs_pki
responsavel pela criacdo dos certificados. Em seguida é necessario verificar a chave java da
autoridade certificadora, o arquivo jks. Em seguida verificar a p12, inserindo o0 comando openssl e a
senha.

Porém o HSM ainda nao esta completamente pronto para a utilizacdo com o Besu, é necessario
ainda configurar o PKCS#11 e a integragao utilizando o cliente de conexao do HSM com a blockchain
para que seja possivel utilizar os certificados e chaves dos nés blockchain de maneira segura.

5.5.2 Configuracao do PKCS#11 e integracao com Besu

Primeiramente € necessario realizar o download e instalacao do cliente Dinamo para sistemas
operacionais Linux. Em seguida é necessario criar uma pasta para configurar o PKCS#11, esta
pasta pode ser criada no caminho /opt com nome dinamo. Dentro deste diretorio € necessario criar
o arquivo p11config.cfg e em seguida inserir instrugcoes de cédigo contidas na documentacao. Em
seguida sera necessario configurar as variaveis de ambiente do PKCS#11 no arquivo .bashrc para
que estejam disponiveis para o cliente Dinamo.

O passo seguinte é realizar o download, instala¢do e configuracdo do hsmutil, um cliente que
realiza a conexdao com o HSM. Com o cliente hsmuitil instalado e configurado, € necessario criar os
certificados e chaves dos nés blockchain no HSM e transferir para os nés. Na interface de conexao
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do hsmutil com o HSM existem opg¢des para gerar certificados e chaves, inserindo os comandos
guiados pelo menu e em seguida inserindo senha para armazenar os certificados e chaves. Com os
certificados e chaves gerados, € necessario fazer os testes com os nds blockchain e verificar se a
rede e conexdes estao funcionando corretamente, pois se estiver funcionando as assinaturas digitais
serdo realizadas com chaves armazenadas no HSM.

5.5.3 Integracao HSM com Hyperledger Fabric

Para realizar a integracao do Hyperledger Fabric (HF) com HSM primeiramente é necessario que
o sistema operacional dos nds suporte a integracdo com a PKCS#11 utilizada pela Dinamo. Como
normalmente é utilizado docker para executar os nés, algumas imagens como Alpine Linux néo
possuem compatibilidade com o PKCS#11. Nestes casos é necessario alterar a imagem docker no
dockerfile para utilizar um sistema operacional compativel com PKCS#11.

O HSM Dinamo permite que sejam criados usuarios e particdes independentes para cada organi-
zacao e componente para realizar separa¢do entre componentes e aumentar a seguranca.

Para realizar a integracao é necessario que a rede do HF esteja funcionando corretamente e o
cliente hsmutil configurado, como no exemplo do Hyperledger Besu. Utilizando o hsmutil é possivel
criar os usuarios e senha para cada n6 do HF. Em seguida definir a variavel de ambiente do gopath no
arquivo.profile. Posteriormente é necessario recompilar os containers fabric e fabric-ca com suporte a
PKCS#11.

5.5.4 Integracao dos componentes Fabric com HSM

Para configurar os componentes fabric-ca(cliente e server), peer, orderer e fabric tools é necessario
gerar primeiramente as imagens com suporte a PKCS#11 editando o arquivo DockerFile, em seguida
compilar as imagens para as alteracoes serem aplicadas. Em seguida € necessério criar pastas
e alterar arquivos de configuracdo conforme a documentacdo.Na etapa seguinte os arquivos de
configuracao sao alterados para que cada organizagao e né utilizem o PKCS#11 ditando alguns
arquivos para conexao dos dados armazenados no HSM com HF. Em seguida é realizado o redirecio-
namento de chave e certificados nas configuragées dos ontainers do n6 para buscar as informagdes
no HSM. Realizadas estas etapas, € possivel utilizar o Hyperledger Fabric com os nds buscando as
informacdes de chave e certificado diretamente no HSM, garantindo a seguranca e privacidade dos
dados dos nos.

6 Governanca em IDD

O objetivo central desta secado é estudar modelos de governanca que possam ser aplicados para
gerenciar sistemas de identidade digital descentralizada (IDD). Para tanto, é necessario entender os
contextos em que solugdes de IDD podem ser aplicadas, que problemas elas resolvem, que vantagens
trazem para as varias partes interessadas, mas também aquilo que elas demandam dessas mesmas
partes, tanto em termos de envolvimento quanto de comprometimento.

Uma iniciativa de criagcdo de uma solucao de IDD visa sanar dores do setor econdmico ou
institucional onde a solucdo € aplicada. Assim, por exemplo, no setor de varejo, sobretudo na
efervescente dimensao do e-commerce, essas dores comegam com as dificuldades na filiagao
(onboarding) de usuarios as plataformas varejistas, na maioria pela falta de uma autenticagao agqil,
pratica e confiavel das informacdes e dos documentos fornecidos, e chegam a etapa final das jornadas
de compra (checkout), na qual as dores se traduzem em abandonos de carrinhos, muito em razdo do
dilema entre exigir dos usuarios uma interagcdao mais simples ou privilegiar a prevencao de fraudes.

No setor financeiro, uma solugéo de IDD pode enderegar questdes tais como a unificagdo dos
processos de cadastro de clientes nas diversas linhas de negdcio de uma instituicao financeira
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(banco comercial, seguradora, corretora de investimentos, plano de saude, etc.) de modo a evitar
que o cliente precise refazer o mesmo processo nos varios CNPJs da empresa holding, e a cada
vez seja tratado como um desconhecido. E, em termos de ganhos, uma solugéo de IDD pode dar
acesso a descontos ou taxas mais favoraveis em razdo da maior confian¢a que sua identidade digital
descentralizada traz para todo o ecossistema.

No ambito institucional, se apresenta um contexto semelhante ao exemplificado para o setor finan-
ceiro, com a diferenca de que se trata, neste caso, de dificuldades do acesso do cidadao a servigos
publicos digitais, em razao da falta de padronizacédo e de interoperabilidade entre 6rgaos. Cabe
ressaltar que, independentemente do setor onde a solugao de IDD seja implementada, sempre havera
um ecossistema de atores em torno dela, com variados niveis de envolvimento na iniciativa, distintos
papéis em sua cadeia de valor e, consequentemente, diferentes responsabilidades e prerrogativas
frente aos demais participantes, e a gestao desse ecossistema é uma dimensao fundamental da
governanga.

E também importante destacar que uma solugéo de IDD é possibilitada por um amplo conjunto
de elementos e componentes que podem ser estratificados em camadas tematicas que vao da
infraestrutura das redes de nés que registram transagdes e chaves criptograficas, passa pelos
agentes de software (carteiras digitais) e pelos canais de comunicagao segura entre eles, envolve 0s
papéis que formam o triangulo da confianga (emissor de VCs, titular de VCs, verificador) e outros
complementares, e chega aos ecossistemas de atores econdmicos e institucionais que viabilizam a
solucao de IDD e, por essa razdo, podem assumir um ou alguns dos referidos papéis.

A representacao dessas distintas camadas, e de suas respectivas governancgas, € um dos
aspectos-chave do modelo aqui proposto, que tem como uma de suas referéncias principais o0 modelo
estratificado proposto pela fundagéo Trust over IP (TolP) (TOIP..., s.d.), como discutido adiante.

Por fim, mas ndo menos importante, cabe notar que o ciclo de vida de uma solucédo de IDD
percorre distintas fases, cada uma com suas prioridades e especificidades no que toca a governanca.
E também aqui um dos requisitos de um modelo abrangente e flexivel € uma correta representacao
dessas fases. Nesse particular, e como discutido a seguir, 0 modelo aqui proposto baseou-se
no framework formulado pelo grupo de trabalho P2145 do Instituto de Engenheiros Eletricistas e
Eletronicos (IEEE)(IEEE, 2022) sendo voltado a aplicagbes baseadas em blockchain. Esse modelo de
referéncia foi aqui ajustado para cobrir melhor as fases iniciais do ciclo de vida, dada a importancia
dessas na viabilizagdo da solugao de IDD.

6.1 Desenvolvimento conceitual do modelo de governanca

O tema da governancga das redes e das aplicagées baseadas em blockchain é ainda objeto de pesquisa
nos setores académico, governamental e corporativo, e os principios e definicbes que guiaram o
desenho desta estrutura de governanca baseiam-se numa visdo abrangente e atualizada dos estudos
existentes. Entre as definicdes encontradas na literatura para essa governanga, destacam-se as
seguintes:

“a governanga é critica para administrar um consorcio eficaz, dada a volatilidade da
inovacao do blockchain e os interesses divergentes dos participantes. A confianga é
introduzida por meio de uma entidade, aceitavel para todos, que exerce controle sobre o
acesso e que toma decisdes sobre a associacao e 0 gerenciamento da alianga” (MUNDIAL,
2018)

“a governanca de redes blockchain é o instrumento que trata de quem faz as regras e de
quem as aplica. Nao se trata apenas de quem controla a blockchain, mas também de
mecanismos de resolugdo em caso de colapso tecnoldgico, inadimpléncia contratual e
crime” (OCDE, 2018)
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“a governanga € um meio de alcancgar a diregcao, o controle e a coordenacgao das partes-
interessadas no ambito de um projeto blockchain para o qual elas conjuntamente contri-
buem” (PELT et al., 2021)

“a governanca deve se fundamentar em trés principios: regras, reguladores e participantes,
os quais devem existir harmonicamente. A governanca se divide em dois tipos: direta e
representativa, cada uma delas com vantagens e desvantagens” (MASSESSI, 2019)

“a governancga costuma ser centrada em um conjunto de qualidades: transparéncia,
integridade, desempenho eficaz e colaboragdo” (WATSONLAW, 2018)

“a governanca pode ser analisada a partir de quatro categorias: consenso, incentivos,
informacgao e estrutura deciséria” (BLOCKONOMI, 2020)

“a governanga deve garantir a seguranca e solidez da rede projetada para o beneficio
de todos os participantes [...] e gerenciar a atividade, conectividade, mudangas de
software, acordos contratuais e finalizagdo de transagdes para cada participante da rede”
(ACCENTURE, 2019)

“a governancga define todas as agoes, tais como processos de tomada de decisao, relacio-
nadas a criagcao, a atualizacao e ao abandono de regras formais e informais de um sistema.
Essas regras podem ser cédigos (por ex., contratos inteligentes), leis (por ex., multas
para infratores), processos (0 que deve ser feito se algo acontecer) ou responsabilidades
(quem deve fazer o qué). Ela se divide em governanca da rede blockchain, governanca de
fundos e governanca de projetos” (BOSANKIC, 2018)

"a governanga possibilita a uma plataforma lidar com o imprevisto e o inesperado”"(BARRERA NN

2019)

Partindo inicialmente dessas e de outras definicbes, 0 modelo aqui descrito evoluiu em busca
de um formato mais adequado para aplicacdes de IDD baseadas em blockchain e chegou, como
ja mencionado, a uma combinagéo de dois modelos: o proposto pelo grupo de trabalho P2145 do
IEEE para aplica¢6es baseadas em blockchain e o concebido pela Fundagao TolP especificamente
para aplicacoes de IDD. As razbes para essa opcao de combinar dois modelos complementares séo
discutidas a seguir.

O modelo de referéncia para governancga de solugdes baseadas em blockchain, proposto pelo
IEEE, é um dos principais hoje disponiveis. Ele identifica cinco dimensdes-chave a serem avaliadas
e geridas: (i) politicas que pautam as decisées tomadas no ambito da governancga (principios,
contratos, regras, etc.); (ii) praticas adotadas para conferir efetividade a governanca (métodos ageis,
metodologias de gestado de risco, etc.); (iii) pessoas (fisicas e juridicas) envolvidas e interessadas na
aplicagado e em sua governanga (responsaveis, partes interessadas, etc.); (iv) processos decisorios e
gerenciais formalizados no modelo; e (v) incentivos para que todas as partes interessadas se engajem
em todas as dimensodes da governanca. O modelo IEEE define ainda que a governanga precisa
aplicar essas cinco dimensodes tematicas principais a trés metas distintas, que envolvem reconhecer
e tratar: (i) o ecossistema de partes interessadas; (ii) as camadas de natureza tecnolégica (rede, livro
razao, protocolo, e aplica¢oes); e (iii) o ciclo de vida da aplicacdo e de sua governanca. Esse modelo
e suas dimensodes sdo ilustrados na Figura 11:

De modo analogo, o modelo de governancga proposto pela Fundacao TolP para aplicacées de
IDD também distingue camadas tematicas para a governangca, como ilustradas na Figura 12. A
primeira camada engloba todos os recursos das redes DLT e os métodos ligados aos identificadores
descentralizados. A segunda cuida dos agentes de software que criam as carteiras digitais e os
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Figura 11: Cinco dimensbes do modelo aplicadas as metas de governanca (Fonte: IEEE - traducao

do CPQD)

canais seguros de comunicagdo entre elas. Juntas, essas duas camadas asseguram aquilo que
o modelo define como “confianga técnica”. Por sua vez, a terceira camada refere-se as relacoes
entre os entes participantes da solugado no que trata do papel que cada um assume nas transagoes:
emissores das VCs, titulares das VCs emitidas, verificadores das VCs apresentadas pelos titulares,
seguradores de transacoes, etc.

Por fim, a quarta e ultima camada diz respeito ao nivel de envolvimento de cada ente no ecossis-
tema em torno da solucéo de IDD. Esses niveis podem variar do de usuarios finais ao de responsaveis
pelo financiamento e pela oferta e da solucdo, passando pelo dos participantes de testes piloto. E,
em conjunto, as camadas 3 e 4 constituem o que o0 modelo define como a “confianga humana” da

solucao.
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Figura 12: Niveis de participacdo na solugao e em seu ecossistema

Uma terceira questao relevante para o desenho do modelo de governanga de uma solugéo de IDD
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e de seu ecossistema ¢é a identificacdo dos possiveis niveis de envolvimento dos atores, que podem
variar do nivel maximo de envolvimento, sendo o dos entes responsaveis pela criacao, evolugao e
operacgao da solucao, até o nivel minimo, sendo o de fruicdo dos beneficios da solugdo, na condi¢do
de usudrios. Em um nivel intermediario de envolvimento encontram-se as empresas e instituicdes
que, embora nao sendo parceiras na criacao da solucao, participam do seu ecossistema nos papéis
de emissoras ou verificadoras de VCs, ou de provedoras de componentes da solucéao.

E importante notar que esses possiveis niveis de participacdo tendem a surgir em diferentes
fases do ciclo de vida da solugao, conforme ilustrado na Figura 12, e para cada nivel de envolvimento
e papel assumido na solugédo havera correspondentes direitos e responsabilidades, previstos na
governanga. Alguns aspectos da governancga referem-se exclusivamente ao relacionamento entre os
responsaveis pela criacdo da solucao, outros afetam também os participantes de pilotos da solucéo,
enquanto os demais mecanismos sao voltados ao ecossistema mais amplo de participantes da
solucgéo ja consolidada, e partes interessadas em torno dela. E cada nivel de envolvimento implica
casos de uso (processos) especificos.

Finalmente, outra consideragdo importante para o desenho da governanca de solugdes de
IDD é a lista de principios fundamentais que essas devem assegurar ou possibilitar. Foram aqui
considerados 20 principios propostos por (GERBER, 2022), conforme resumidos na Tabela 7. Alguns
desses principios, como os de autenticidade, verificabilidade e privacidade, podem ser considerados
inerentes a quaisquer solu¢des de IDD, enquanto outros, como os de delegacgéo e interoperabilidade,
podem depender dos casos de uso e do contexto em que uma solucdo de IDD é operacionalizada.

Tabela 7: Vinte principios pertinentes a aplicagdes de IDD

Principio Definicao

Existéncia Toda IDD deve pertencer a um usudrio que exista fora do mundo digital

Representacdo | Um mesmo usuario pode ter qualquer nimero de IDDs que o representem

Autenticidade E possivel provar que os dados de uma IDD sao de fato do usuario em questao

Verificabilidade | Toda informagéo na IDD do usuario pode ser verificada por prova (distribuida)

Controle Os usuarios de IDD sao proprietarios e tém total controle sobre seus dados.
Delegacgéo A gestado da IDD pode ser delegada (no todo ou em parte) a um procurador
Consentimento | A apresentagéo de dados de IDD sé pode ocorrer com consentimento do titular
Persisténcia A IDD deve persistir no tempo e o titular manter controle sobre seus dados
Acesso O usuario de IDD deve poder acessar seus dados a qualquer tempo

Transparéncia Sistema, regras e politicas de IDD devem ser transparentes (padroes abertos)
Portabilidade Uma IDD deve ser recuperavel e portavel entre dispositivos/usuarios/agéncias
Interoperabilidade | A IDD deve interoperar através de fronteiras, tecnologias e implementagdes

Privacidade Dados e alegacoes da IDD devem permanecer privados e o titular anénimo

Minimalidade A IDD deve conter e compartilhar o minimo necessario de dados do titular

Descentralizacao | A infraestrutura deve ser descentralizada, sem controle central dos dados

Protecéo A protecao dos direitos do usuario independe da adesao de outros atores
Participacéao O usuario é livre para usar a solugao IDD, mas deve ter uma solugao sem IDD
Usabilidade A solucao de IDD deve ser amigavel e simples para a maior parte dos usuarios

Equidade A IDD deve ser justa e independer de género, etnia, nacionalidade e religiao

Consisténcia A experiéncia independe de onde e quando o usuario utiliza a solugdo de IDD

Embora os principios sejam um dos pilares da dimenséo das politicas, a definicado de quais
principios opcionais serao assegurados pela solugéo ocorrera a luz da proposta de valor almejada
para ela. Por essa razao, na dimensao das praticas os principios devem ser discutidos pelos entes

Dezembro de 2024



META AS5.1 - PROSPECCAO TECNOLOGICA, PADRONIZAGAO E ASPECTOS LEGAIS EM IDENTIDADE DIGITAL DESCENTRALIZADA | RNP ~ @ueemm@ 41

responsaveis pela solugdo em dindmicas de identificagdo da proposta de valor e dos casos de uso
prioritarios e considerados tanto na definicao final da dimensao das politicas, quanto nas das demais
dimensodes (pessoas e processos). Como exemplo, o principio da “interoperabilidade”, caso seja
priorizado, condiciona a que quaisquer adesbes de novos atores ao ecossistema, na dimenséo das
pessoas, pressupdem a estrita observancia dos padrées e das normas adotados na solugao, na
dimensao das politicas.

6.2 Modelagem da governanca conforme as fases do ciclo de vida

No modelo adotado, foi mantida a visdo do IEEE de ciclo de vida da solucéo e de seu ecossistema,
mas optou-se por dar maior énfase a sua jornada inicial, dividindo a fase de criagdo em duas: criagao
e ampliacao, visto que cada uma delas tem desafios e necessidades muito especificos: a fase de
criacao envolve a formacao da parceria € o refinamento da proposta de valor da solugao, enquanto
na fase de ampliagdo sobressaem agdes de divulgacao da iniciativa, por meio de eventos e redes
de contatos e a adesao de novos atores, bem como atividades de validagéo da solugéo, por meio
de pilotos e provas de conceito com a participagao de atores daquele setor econémico ou daquele
ambito institucional.

Em contrapartida, o modelo adotado combinou numa Unica fase, denominada reposicionamento,
as fases que no modelo IEEE tratam de evolugéo e encerramento da solugdo. Optou-se por esse
arranjo ao se assumir que na fase de reposicionamento, se e quando ela for necessaria, os partici-
pantes do ecossistema, em especial os responsaveis pela iniciativa, vao reavaliar toda a proposta
de valor da solucao para reposiciona-la no mercado ou, em ultimo caso, encerra-la. Seguindo essa
proposta de divisao das fases, sao ilustrados a seguir topicos de governanga relevantes para cada
dimensao e para cada fase do ciclo de vida, com foco nas fases de criacdo, ampliacdo e operagéo. As
Figuras Figura 13, Figura 14, Figura 15 ilustram essas respectivas fases na perspectiva da “confianca
humana” da solugao, ao passo que as Figuras Figura 16, Figura 17 e Figura 18 o fazem na visao da
“confianca técnica”.

Fase 1: Criacdo

Funcionalidades & jornadas  MVP |

i ‘
| Criar VC/carteira  Iniciar n6 |
‘

* Responsabilidades N[
* Interesses
» Direitos

- Papéis

« Definindo a UX
« Definindo metas
- Parceria |-

Processos * Finangas

KPls Taxa decrescimento  OKRs |

Marca/identidade visual Ginica  PoC |
| Agoes coordenadas de marketing |

‘
| Parceiro Provedor Desenvolv.
‘

| Eleger metas/KPIs da iniciativa |

| Provedor de carteira digital

| Orgamento R&E CAPEX OPEX |
| EmissordeVvC Dono dené

| Desenvolvedor de software | Existéncia Portabilidade
”””””””””””””””””” Incentivos Representagdo Interoperabilidade
Autenticidade Privacidade
Verifiabilidade Minimalidade
Controle Descentralizagdo
Delegagéo Protegéio
777777777777777777777777777777777777 . Consentimento  Participagéio
i ; ] ; A Prati istanci il
| Designsprint Lean inception | dticas Persisténcia Usabilidade
L ' |+ Métodos dgeis « Principios Acesso Equidade
| Atores  outros stakeholders || . Rede de valor -Regulagdio| | "@nsparéncia  Consisténcia

§ Publico-alvo Casosdeuso = |* Proposta de valor

i,99?&95,,,19"9@5,,PBE?,S,,J | Contratos  Acordos NDA’s MoU’s§

N * Formalizagdo | legislagdo  Padrées  Normas §

Figura 13: Tépicos de governanga da fase de criagao da camada de confianga humana

Conforme mostrado nas figuras, os topicos prioritarios da governanga variam conforme a fase do
ciclo de vida onde a solugéo se encontra. Se na fase de criagao as praticas predominantes incluem
0 uso de metodologias ageis como design sprint e lean inception para o desenho e validacao da
proposta de valor da solucao, na fase de operacao as praticas voltam-se mais a gestao de riscos e
incidentes, por exemplo.

Como sugerido pelas setas amarelas mais grossas (apontando no sentido horario), ha uma
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Confianga humana (camadas 4 e 3): Ecossistema e protocolos de intercdmbio de dados

Fase 2: Crescimento

« Responsabilidades N[
« Interesses
- Direitos

» Papéis

+ Divulgagdo
« Afiliag@o
« Engajamento

i Processos
| Provedor de carteira digital |

| EmissordeVVC  Dono dené 3‘
| Desenvolvedor de software |

| Verificadorde VC 3 Incentivos

| Stories Kanban Lean startup

Atores Outros stakeholders | Praticas

| * Métodos dgeis
» 1 Rede de valor
* 1 Proposta de valor
» Conformidade

i
| Publico-alvo  Casos de uso |

* Principios

| Ganhos  Tarefas Dores |

| Sy S e g

ilnteroperabilidqde Privacidade

» Formalizagéo
AN ¢

Protegéio de dados Segurangal

|
|
|
S

* Votagdio | !

* Regulacgdo |

Atribuigdo de papéis

Testes de conformidade §

| Existéncia Portabilidade
| Representagdo Interoperabilidade
| Autenticidade Privacidade
| Verifiabilidade Minimalidade
Controle Descentralizagéo
i Delegagéo Protegdo
| Consentimento  Participagéo
| Persisténcia Usabilidade
Acesso Equidade
Transparéncia Consisténcia

Legislagéio  Padrées Normas i

Figura 14: Topicos de governanca da fase de criagdo da camada de confiangca humana

Confianga humana (camadas 4 e 3): Ecossistema e protocolos de intercéimbio de dados

Fase 3: Operacdo

» Responsabilidades N
* Interesses
» Direitos

» Papéis

« Ajuste de regras
* Mudanga de papel
« Deliberagéo

<

)
S
o
5
=
o
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“Q
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el
©
Q
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] Processos
| Provedor de carteira digital |
§ Emissor de VC  Dono de né §

)
Desenvolvedor de software |
|

Verificadorde VC  Auditor | Incentivos
Observador Endossante |

Préticas

» Métodos dgeis
» Rede de valor

* Proposta de valor
+ Gestdo de incidentes e riscos

« Principios
* Regulacgdo |
L » Formalizagéo

| i
| PUblico-alvo  Casos de uso |

iGanhos Tarefas  Dores |

* Sangdo |

§ Criar/atualizar contratos inteligentes i

Existéncia Portabilidade

Transparéncia Consisténcia

§ Representagdo Interoperabilidade 3
| Autenticidade Privacidade

| Verifiabilidade Minimalidade

| Controle Descentralizagéo |
i Delegagéo Protecdo ‘
| Consentimento Participagéio

| Persisténcia Usabilidade

| Acesso Equidade

Legislagéio  Padrées Normas i

| Monitoragdo  Identificagdio
| Avaliagéio Priorizagéo

' Contratos  Acordos NDA’s MoU’si

Figura 15: Tépicos de governanga da fase de criacao da camada de confian¢ga humana

precedéncia tipica entre as dimensdes da governanca. Parte-se das politicas, que englobam principios
fundamentais de IDD, a legislacao vigente no contexto em que a solu¢ao sera implementada e os
contratos e acordos entre os responsaveis pela iniciativa para, em seguida, aplicar praticas (métodos
ageis, etc.) a fim de desenhar e validar a proposta de valor da solugao e priorizar os casos de
uso mais relevantes (dentro de um contexto de produto minimo viavel - MVP). E em fungcao dessa
proposta, definem-se para as pessoas (juridicas e fisicas) os papéis, deveres e direitos cabiveis, e
traduzem-se todas essas definigbes em processos (casos de uso) formais da governanca.

Cabe destacar, contudo, que essa sequéncia nao € linear e esta sujeita as reiteragbes (indicadas
pelas setas mais finas, que apontam no sentido anti-horario). Assim, por exemplo, pode ocorrer
que definicoes feitas na proposta de valor e nos casos de uso visados para a solu¢ao, na dimensao
das praticas, impliquem alterar defini¢des feitas na dimensao das politicas, por exemplo, na lista de
principios a serem observados (visto que alguns séo opcionais) ou em aspectos da formalizagcao
da parceria (clausulas contratuais, acordos, etc.). Embora menos provaveis e mais trabalhosas,
alteracdes na regulacao podem se mostrar necessarias caso uma proposta de valor muito relevante
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dependa de ajustes nas regras vigentes, a ponto de justificar que os responsaveis pela iniciativa
levem esse pleito aos entes reguladores.

Nesse mesmo sentido, definicdes e escolhas feitas na dimensédo dos processos com vistas
a assegurar mais agilidade, transparéncia, responsabilizacdo, etc., podem implicar ajustes nas
atribuigdes de direitos e deveres na dimensao precedente, que trata das pessoas (atores e partes
interessadas).

FCIse l: CI’IGQGO | Permissées Formato de chave §

| Regrasde consenso Parémetros |

| I
Criar nés, carteiras, DIDs i |
! |

- Proj. blockchain |
» Proj. interagéio |

* Responsabilidades N
* Interesses

§ Testes de conformidade de HW/SW |

§ Definir blockchains e agentes i : Egsg;s N Setu;; dte d(gjent(::' |Gest@o de método DIDComm, chave,
i e Processos "REMP AENO L b ownload de dados  Config. de ng
| Provedor de carteira, SW/HW | e ownleaddedaces g e no
U e . . V% | Testes de conformidade de HW/SW
| N6 verificador N6 de registro ¢ [t
| N6 resolvedor DID | Existéncia Portabilidade
Incentivos | Representagdo Interoperabilidade
| Autenticidade Privacidade
| Verifiabilidade Minimalidade
e - | Controle Descentralizagéio
'Padrées de interface | | Delegagéio Protegdio
| Heuristicas de usabilidade . Prati | Consentimento  Participagdo
o I - cas Lo | Persisténcia Usabilidade
| Stories Kanban Lean startup | » Guias de UX * Principios | ACOSSO Equidade
L ! + Métodos dgeis * Regulagdo | Transparéncia Consisténcia

| Configuragdo N° de nés 1 - Formalizacao | -

JAN - Contexto técnico)

- Arquiteturas de rede
- Frameworks de confianga

irGestGo de agentes DIDComm

Seguranga e privacidade

i | Implementar protocolo cross-chain

Fase 2: Crescimento Imp P ;
|Ponte/solugéio de interoperabilidade |

3 Criar nés, carteiras, DIDs | - . { e h !
[ | - Responsabilidades \ ( « Cross-chaining | Testar compatibilid. Customizar SW |
| Parceiro Provedor Desenvolv. | « Interesses « Incluir carteira | Definir pontos de integragdo QA |

- Direitos
» Papéis

« Variar agentes
+ Incluir né

Definir blockchains e agentes -

i ! Processos
3 Provedor de carteira,SW/HW 3

‘ No6 verificador N6 de registro n
| N6 resolvedor DID

i | Existéncia Portabilidade
Incentivos 3 Representagdo Interoperabilidade 3
| Autenticidade Privacidade
| Verifiabilidade  Minimalidade |
| - . I Controle Descentralizagdo |
| Stories Kanban Lean startup | . Delegagdo Protegdo ‘
b N . | Consentimento  Participagdo
- Agencymgt  DIDCommP2P | o Préticas o Persisténcia Usabiirode
| Privacy/security technologies * Métodos dgeis " Principios Acesso Equidade

- Base de confianga
- Testes de compliance
| * 1 Arquiteturas de rede

» Regulacdo | Transparéncia Consisténcia

- Formalizagéo | | Louil bad N :
PP N & adroes ormas |
JAN - Contexto técnico) . | -°9'819¢0 !

Protegdo de dados
| Seguranga Privacidade

Interoperabilidade

| Configuragdo Nedends

‘ Tipos de blockchain, de né, de agente e de carteira ‘
'Mecanismos de consenso Protocolos DIDComm P2P|

Figura 17: Tépicos de governanga da fase de criagédo da camada de confianga técnica

A exemplo do que foi descrito para fases do ciclo de vida na camada de confian¢ga humana, o
desenho da governanca precisa fazer um exercicio semelhante para a camada de confianga técnica,
conforme ilustrado nas figuras a seguir. Vale ressaltar que no &mbito da confianga técnica a dimensao
das politicas deve considerar, além das questdes de principios, regulacao e formalizagao ja relevantes
para a “confianca humana”, também questdes relacionadas ao contexto técnico no qual a solugéao se
encontra. Isso inclui os tipos existentes de DLTs e blockchains, de nds, de mecanismos de consenso,
de protocolos, etc.
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FCISG 3: OpeI’CIQCIO Criar e atualizar smart contracts §

Ajuste da governanga técnica

|
Operar nds, carteiras, DIDs

I
|
|
|
|

[Parceiro Provedor Participante:

|

| Definir blockchains e agentes |

* Responsabilidades N[
* Interesses
» Direitos

» Papéis

- Ajuste de regras Novo provedor SW/HW ou né de redei

* Mudanga de papel
« Deliberagéo
» Sangdo

Assumir né de registro ou observador
|

|
Reuniées ordindrias e extraordindrias

i
|
i
|
Lo

| Processos k !
| Provedor de carteira  Ng | Avisos Multa  Suspensdo Exclusdo |
| Provedor SW/HW  registrador ‘

i N6 observador N6 verificador

Existéncia Portabilidade
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| | Autenticidade Privacidade

i - - ; | Verifiabilidade Minimalidade

| SWOT Planej. adaptativo | | Controle Descentralizagdo |
fe======; Delegacgéo Protecdo ‘
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| Tecnologias de privacidade Métodos dgeis Praticas * Principios Persisténcia Usabilidade

! 6 seguranca 9 Acesso Equidade

- Base de confianga
« Arquiteturas de rede
+ Gestdo de incidentes e riscos

» Regulacdo
+ Formalizagéo
JAN - Contexto téchico

i Transparéncia Consisténcia
!

| Configuragdo N° de nés

! Legislagéio  Padrées Normas

IMonitoragdo  Identificagio
| Avaliagéo Priorizagéio
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|
|
|
L

Figura 18: Topicos de governanca da fase de criacao da camada de confianca técnica

6.3 Aspectos legais e regulatérios
6.3.1 A identidade digital no Brasil

No Brasil, os aspectos legais e regulatérios da identidade digital sao criticos para garantir a seguranca,
a privacidade e a eficacia das solucées de identidade implementadas. A medida que os servicos
publicos e privados continuam a tornar-se mais digitalizados, o pais formulou uma série de leis e
regulamentos para regular a utilizacao e gestao de identidades digitais (MARTINS; HOSNI, 2019). A
seguir estao os principais aspectos legais e regulatérios relacionados a identidade digital no Brasil:

1. Lei Geral de Protecéo de Dados Pessoais (LGPD)

» Descricao: A LGPD (Lei n? 13.709/2018), inspirada no GDPR europeu, regula o tratamento
de dados pessoais de individuos no Brasil. A lei estabelece regras detalhadas sobre coleta,
armazenamento, tratamento e compartilhamento de dados pessoais.

+ Impacto na ldentidade Digital: A LGPD impde a necessidade de consentimento explicito do
titular dos dados para seu processamento, além de garantir direitos como acesso, correcao
e exclusdo de dados. Isso afeta diretamente como as entidades que oferecem servigos de
identidade digital devem manejar as informacdes dos usuarios (SANTOS, 2020).

1. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)

» Descricao: A ICP-Brasil € um conjunto de técnicas, praticas e procedimentos implementados
pelo governo brasileiro para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletrénica, das aplicagcdes de suporte e das aplicagdes habilitadas que
utilizem certificados digitais.

+ impacto na Identidade Digital: Ela fornece a base legal para a emissao de certificados digitais
utilizados em identidades eletrénicas, como e-CPF e e-CNPJ, assegurando que transacdes
digitais possuam a mesma validade juridica que suas equivalentes fisicas (ICP-BRASIL, s.d.).

1. Decreto sobre Governo Digital
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» Descrigdo: O Decreto n? 10.332/2020 estabelece a Estratégia de Governo Digital para o periodo
de 2020 a 2022. Ele visa promover a transformacao digital dos servicos publicos, melhorar a
eficiéncia e ampliar 0 acesso aos servigos governamentais.

» Impacto na ldentidade Digital: O decreto fortalece o uso de plataformas como o Gov.br, que
centraliza o acesso a servigos publicos através de uma identidade digital Unica por cidadao,
promovendo a integragao e a simplificacao dos servigos publicos digitais (AVELINO; POMPEU;
FONSECA, 2021).

1. Marco Civil da Internet

» Descrigao: O Decreto n? 10.332/2020 estabelece a Estratégia de Governo Digital para o periodo
de 2020 a 2022. Ele visa promover a transformacéao digital dos servigcos publicos, melhorar a
eficiéncia e ampliar 0 acesso aos servigos governamentais.

» Impacto na ldentidade Digital: O decreto fortalece o uso de plataformas como o Gov.br, que
centraliza o acesso a servigos publicos mediante uma identidade digital Unica por cidadao,
promovendo a integracao e a simplificacado dos servicos publicos digitais (SCHREIBER, 2022).

Os aspectos legais e regulatérios sobre identidade digital no Brasil sdo basicamente projetados para
construir um ambiente seguro e confiavel para a digitalizagcado de servigos e a protegdo de dados
pessoais, promovendo uma maior eficiéncia na prestagdo de servigos publicos e privados.

6.3.2 AIDDealGPD

A relacao entre a Identidade Digital Descentralizada (DDI) do Brasil e a Lei Geral de Protecao
de Dados Pessoais (LGPD) é complexa e importante, envolvendo a intersecdo de tecnologias
avangadas de gerenciamento de identidade com regulamentacdes rigidas de privacidade e protecéo
de dados(ANDRADE, 2024). O IDD promove o gerenciamento seguro e autbnomo da identidade dos
usuarios, enquanto a LGPD protege a privacidade e os dados pessoais. Os dois sdo complementares
em muitos aspectos. Dentro desse contexto, foi definido alguns pontos de relagao importantes e
como IDD suporta os principios da LGPD.

Controle do Usuéario sobre Dados Pessoais
* Minimizagéo de Dados
+ Seguranga e Privacidade por Design

 Transparéncia e Prestagcao de Contas

Apesar da complementaridade, a implementacao da IDD no quadro da LGPD pode enfrentar
desafios, como:

* Interpretacdo e Cumprimento da Lei: A natureza descentralizada e as vezes andénima da IDD
pode complicar a aplicagdo das normas da LGPD, que exige clareza quanto aos responsaveis
pelo tratamento dos dados.

» Complexidade Tecnolégica: A implementagéo de sistemas de IDD que cumpram totalmente os
requisitos da LGPD pode ser tecnicamente desafiadora, especialmente em termos de gestao
de consentimento e revogacao em ambientes descentralizados.

» Educacédo e Conscientizacdo: Tanto os usuarios quanto os operadores de sistemas de IDD
precisam estar bem informados sobre suas responsabilidades e direitos sob a LGPD, o que
requer esforgcos substanciais de educacao e treinamento.
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Em suma, a interagao entre IDD e LGPD representa uma oportunidade para fortalecer a prote-
cao de dados pessoais no Brasil, oferecendo aos usuarios maior controle e seguranca sobre suas
informacoes. No entanto, é essencial que tanto as solugdes tecnoldgicas quanto as praticas regula-
térias evoluam juntas para garantir que as promessas de ambas as abordagens sejam plenamente
realizadas.

7 Iniciativas de Padronizacao

As iniciativas de padronizacao em Identidades Digitais Descentralizadas (IDD) s&o cruciais para
garantir a interoperabilidade, seguranga e adogao em larga escala. Aqui estdo algumas das principais
iniciativas de padroniza¢do em IDD:

7.1 Decentralized Identity Foundation (DIF)

A Decentralized Identity Foundation (DIF) é uma organizagdo colaborativa formada por um grupo
diversificado de lideres da industria, desde startups de tecnologia até grandes empresas, focada
no desenvolvimento de uma infraestrutura interoperavel para identidades digitais descentralizadas.
O objetivo principal da DIF é promover a ado¢ao de tecnologias que permitam a criacao, gestao e
utilizacado de identidades digitais controladas pelos préprios usuarios, eliminando a dependéncia de
autoridades centrais (KYRIAKIDOU; PAPATHANASIOU; POLYZ0S, 2023). O objetivo principal do DIF é
criar um ambiente descentralizado e inclusivo para a identidade digital, promovendo a cooperacéo
entre diversas entidades e defendendo a utilizacdo de padrdes e tecnologias abertas. O DIF pretende
realizar o seguinte:

1. O foco principal é o desenvolvimento e a promocéao de padrdes técnicos que sejam interopera-
veis, adotados globalmente e que facilitem a comunicacéao e integragao continuas entre diversas
plataformas e sistemas.

2. Ao dar prioridade a privacidade e ao controle dos utilizadores, € crucial garantir que as tecnolo-
gias desenvolvidas colocam o poder dos dados nas méos dos utilizadores.

3. Promover a colaboragdo: promova uma atmosfera colaborativa entre diversas partes interessa-
das, como empresas, desenvolvedores e entidades reguladoras, para incentivar o avango e a
aceitacdo de identidades descentralizadas.

A DIF colabora com outras organizacbes e consércios, como o World Wide Web Consortium
(W3C) e a Trust over IP Foundation, para garantir que os padrées e as solugdes propostas sejam
amplamente aceitos e facilmente integraveis com outros sistemas e tecnologias. Em resumo, a
Decentralized Identity Foundation é uma pec¢a chave no movimento para um futuro digital mais
seguro, privado e centrado no usuario, trabalhando na vanguarda da tecnologia de identidades digitais
descentralizadas. Com seu foco em padrdes abertos, colaboragao e inovagao, a DIF esta ajudando a
moldar a infraestrutura necessaria para a proxima geracao de servicos digitais e interagdes online.

7.2 Trust over IP (TolP)

Trust over IP (TolP) é uma iniciativa global para estabelecer uma arquitetura de confianca completa
para a Internet. O modelo TolP combina a tecnologia blockchain com outros protocolos da Internet
para permitir a troca segura, confiavel e verificavel de dados e credenciais digitais entre partes na
Internet. A principal missao do TolP é fornecer uma infraestrutura que apoie a confianga técnica
(protecdo e seguranga de dados) e a confianga humana (normas legais e sociais), garantindo assim
interagdes digitais seguras e confiaveis (DAVIE et al., 2019). A abordagem é dividida em quatro
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camadas: a camada de utilidade de transporte, a camada de protocolo de troca de dados, a camada
de credenciais e, finalmente, a camada de governancga, com cada camada se baseando na camada
anterior para criar um sistema de confianca digital abrangente (BADIROVA et al., 2024).

7.3 Open Wallet Foundation

A Open Wallet Foundation (OWF) visa desenvolver um conjunto padrao de APls abertas para carteiras
digitais, promovendo a interoperabilidade e integracéo entre diferentes sistemas e plataformas. A
OWF planeja promover uma infraestrutura digital mais inclusiva e acessivel que permita que as
carteiras digitais operem de forma segura e eficiente, mantendo elevados padrdes de seguranga e
privacidade. As carteiras digitais alimentadas pelo OWF conseguirdo armazenar uma ampla gama
de ativos digitais, incluindo dinheiro, identidades, credenciais e outros tipos de dados pessoais. A
fundacao visa promover o desenvolvimento e a adocao de tecnologias de carteira digital, tornando-as
mais acessiveis e acessiveis a usuarios e empresas em todo o mundo (BAUM et al., 2024).

7.4 W3C DID methods

O método W3C DID (Decentralized Identifier) faz parte de uma especificagdo desenvolvida pelo
World Wide Web Consortium (W3C) para criar um sistema de identidade digital totalmente controlado
pelo usuério. DID é um identificador Unico que permite a um sujeito (pessoa, organizagao, coisa)
provar controle sobre ele por meio de métodos criptograficos sem a necessidade de uma autoridade
centralizada (SHCHERBAKOV, 2024).

Cada DID aponta para um documento DID que contém as informagdes necessarias para verificar
o DID e pode incluir chaves publicas, servicos associados e outras informacdes. A abordagem DID
define como estes identificadores e documentos séo criados, atualizados, analisados e retirados com
base em diferentes tecnologias e plataformas, permitindo a sua interoperabilidade e adaptabilidade
entre diferentes sistemas. Isto facilita uma ampla gama de aplicacées, como sistemas de verificagéo
de identidade, assinaturas eletronicas e emissao de credenciais verificaveis, promovendo maior
seguranca e privacidade nas interag6es online.

8 Conclusoes

Neste relatorio foi apresentado um estudo detalhado sobre identidade digital descentralizada e seus
principais desafios referente a Meta 5.1 do projeto lliada. Foram elencados tépicos como os principais
cenarios de aplica¢des desse novo paradigma, projetos em andamento e modelos de padronizagao.
Como resultados também foi descrita uma prova de conceito chamada desafio IDD, ver Sec¢éo 5,
que se propds a aplicar conceito de IDD em um ambiente de mundo real, mais precisamente no
evento WRNP. O experimento comprovou a capacidade de IDD da garantia de autenticidade dos
dados providos e de seus donos. Por fim, foram discutidos as iniciativas emergentes de padronizagao
de IDD pelo mundo, como Anoncreds, W3C DID methods e Decentralized Identity Foundation. Em
trabalho futuros serdo abordados temas como OpenlD for VCs e EIDAs 2, além do estudo de novos
cenarios de aplicacoes.
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